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内容概要

本书是继《个人信息保护概论》、《个人信息安全》后的第三本有关个人信息安全专著，它既是《个
人信息保护概论》的先导，也是对近十年参与个人信息安全标准体系建设的理论研究和力行实践验证
的总结。

郎庆斌、孙毅编著的《个人信息安全--研究与实践》试图构建个人信息生态系统的基本框架，并尝试
基于个人信息生态系统研究个人信息安全的深层原因。
在个人信息安全领域中，个人信息保护是研究与手段相关的法律适用、技术适用、管理适用、标准适
用等的策略和方式方法。
个人信息安全则应是以个人信息的生态环境为基本框架，综合、统一、系统、科学、完整地研究个人
信息复杂生态系统的相互关联、相互作用和相互影响，及与个人信息生态相关的社会生态、社会形态
、环境因素、技术进步、安全失衡等的安全策略、安全管理、安全机制等。
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作者简介

郎庆斌，大连市网络与信息安全专家组成员、个人信息保护工作委员会法规组组长、软件及信息服务
业标准化委员会专家组组长，从事IT行业30余年，主要研究方向包括IT规划、信息安全、信息服务，
参与、主持IT服务标准化建设、个人信息安全研究和标准化建设、IT职业技能标准化建设。
在长期的个人信息安全研究中，与协会、企业、院校诸同仁共同努力，建构了大连独特的个人信息安
全理论体系、实践验证体系和认证体系。
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章节摘录

　　内审是组织（社会形态）在其内部，系统、科学、规范地自我评价个人信息安全管理体系的管理
充分性、控制有效性、管理信息真实性和体系活动的效率和效果。
也称第一方审核。
　　内审是保证个人信息安全管理体系有效、充分、适宜，并持续改进、完善的必要机制。
其内涵包括：　　·客观性。
客观是保证内部审计真实、有效的目标。
必须客观地反映个人信息安全管理体系的状态，才能为个人信息管理决策提供依据，保证个人信息安
全管理体系的效率和效果。
　　·目的性。
必须明确组织的发展目标，确立个人信息安全管理体系的实施目的。
内审是审计实现整体目标的方法和过程。
　　·职责性。
必须强调管理职能、人员责任和机制的功能，遵从质量管理计划，保证内审的质量。
　　·价值性。
内审设计应充分考虑组织内管理、业务流程的价值，提供充分、适宜的内审服务。
　　内审包括4个阶段：　　·个人信息安全管理体系设计、构建；　　·个人信息安全管理体系实
施过程、完成；　　·个人信息安全管理体系阶段运行；　　·个人信息安全管理体系持续改进、完
善。
　　4.动态管理　　在个人信息保护体系构建、实施和运行中，PDCA是质量控制的有效模式。
PDCA不仅仅运用于个人信息安全管理体系构建，也不仅仅运用于个人信息安全管理体系的过程改进
⋯⋯，而是与个人信息安全管理体系构建、实施、运行和过程改进整个流程融为一体。
因而，个人信息安全管理体系的过程改进，是在个人信息安全管理体系构建、实施、运行、改进过程
中，根据明确的质量目标，采用PDCA模式，运用反馈、跟踪和监控、内审等功能，预防个人信息安
全管理质量问题和个人信息安全事件发生，持续改进、完善个人信息安全管理体系。
　　⋯⋯
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