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前言

在高度信息化的21世纪，人们越来越认识到信息教育的重要性。
人们都迫切希望信息教育能有较大发展。
教育信息化也是摆在我们面前的重要任务。
教育部明确要求高等教育实行信息化，要求在未来5年内实现信息化教育课程的数量达到15％～30％。
信息社会离不开计算机技术，知识经济需要大量的计算机高级人才。
我国正在加强计算机的高等教育，正着眼于为新世纪培养高素质的计算机人才，以适应信息社会高速
发展的需要。
当前，全国各类高等院校都在各专业基础课程计划中增加计算机的课程内容，而作为与计算机科学密
切相关的计算机、通信、信息等专业，更是在酝酿着教学的全面改革，以期规划出一整套面向2l世纪
的、具有中国高校计算机教育特色的课程计划和教材体系。
教育部《关于加强高等学校本科教育工作提高教育质量的若干意见》（教字【2001】4号）文件也强调
指出：“要大力提倡编写、引进和使用先进教材。
教材的质量直接体现着高等教育和科学研究的发展水平，也直接影响本科教学的质量。
高等学校要结合学科、专业的调整，加快教材的更新换代。
”为推动高校教学改革，提高教学质量，我们重点抓了21世纪高等教育教学改革项目，组织并支持了
“面向21世纪计算机系列教材规划”研究课题。
该课题组成员均由高校计算机系的专家教授组成。
他们有多年丰富的教学经验，也具有很强的科研能力。
该课题的主要目标是密切结合国民经济的需要，优化计算机教材体系结构，力求将国际、国内计算机
领域的新概念、新理论、新技术吸收到本系列教材中，编写出具有科学性、先进性、系统性、实用性
、实践性很强的教材，经过推广使用，反复修改，不断提高。
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内容概要

本书从计算机网络安全基础理论、工作原理、技术应用和研究前沿多个方面对计算机网络安全技术进
行了全面与系统地介绍，内容基本覆盖了当前计算机网络安全领域的核心技术，书中介绍的各种网络
安全技术可直接应用于网络安全工程。
    本书采用理论、原理、应用和研究为主线的导次知识体系撰写风格，不仅可作为高等院校计算机、
通信、信息及电子商务等专业高年级学生或研究生教材，也适用于网络安全技术培训或相关工程技术
人员使用。
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章节摘录

插图：1.安全策略总则无论是制定总体安全策略，还是制定安全管理实施细则，都应当根据网络安全
特点遵守均衡性、时效性和最小限度原则。
（1）均衡性原则由于软件漏洞、协议漏洞、管理漏洞和网络威胁永远不可能消除，网络安全必定是
计算机网络的永恒主题。
无论制定多么完善的网络安全策略，还是使用多么先进的网络安全技术，网络安全也只是一个相对概
念，因为世上没有绝对的安全系统。
此外，网络易用性和网络效能与安全强度是一对天生的矛盾。
夸大网络安全漏洞和威胁不仅会浪费大量投资，而且会降低网络易用性和网络效能，甚至有可能引入
新的不稳定因素和安全隐患。
忽视网络安全比夸大网络安全更加严重，有可能造成机构或国家重大经济损失，甚至威胁到国家安全
。
因此，网络安全策略需要在安全需求、易用性、效能和安全成本之间保持相对平衡，科学制定均衡的
网络安全策略是提高投资回报和充分发挥网络效能的关键。
（2）时效性原则由于影响网络安全的因素随时间有所变化，导致网络安全问题具有显著的时效性。
例如，网络用户增加、信任关系发生变化、网络规模扩大、新安全漏洞和攻击方法不断暴露都是影响
网络安全的重要因素。
因此，网络安全策略必须考虑环境随时间的变化。
（3）最小限度原则网络系统提供的服务越多，安全漏洞和威胁也就越多。
因此，应当关闭网络安全策略中没有规定的网络服务；以最小限度原则配置满足安全策略定义的用户
权限；及时删除无用账号和主机信任关系，将威胁网络安全的风险降至最低。
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编辑推荐

《计算机网络安全技术与应用》是由科学出版社出版的。
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