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前言

高等教育的大众化对强调应用型、教学型的相关专业课程的教学提出了更高的要求，新的高等教育形
势需要我们积极进行教学改革，研究和探索新的教学方法。
从2003年出版《操作系统原理实验》教材开始，我们从改进相关课程的实验手段入手，建设了一系列
的优秀实验教材。
这套教材所涉及的内容包括：操作系统原理、汇编语言程序设计、数据结构与算法、数据库技术、软
件工程、网页设计与网站建设、多媒体技术、信息安全技术、人机界面设计、数字艺术设计概论、信
息资源管理、电子商务概论、动态网页技术和面向对象程序设计等课程。
多年来，这些实验教材得到了广泛的认同和应用，取得了很好的教学效果。
在长期的教学实践中，我们体会到，“因材施教”是教育教学的重要原则之一，把实验实践环节与理
论教学相融合，抓实验实践教学促进学科理论知识的学习，是有效地提高教学效果和教学水平的重要
方法之一。
随着教改研究的不断深入，上述大部分实验教材已经逐渐发展成为以实验实践方法为主体开展教学活
动的，具有鲜明特色的课程主教材，相关的数十篇教改研究论文也赢得了普遍的好评，并多次获得教
学优秀成果奖。
为体现教材建设的发展，“高等院校实验教材”正式更名为“高等院校实践教程”。
我们仍将在教学内容规划、实验内容选择、实验步骤设计和实验文档组织等诸方面做精心的考虑和安
排，一如既往，继续为广大教师和学生奉献我们的教学经验并开发适用的教材。
本套丛书的编写原则是：依据课程教学大纲，充分学习和理解课程的大多数主教材和教学成果，遵循
课程教学的规律和节奏，充分体现实验实践的可操作性，既可以与课程的其他教材辅助配套，也可以
作为具有应用和实践特色的课程主教材，还可以是自学的实践教材。
旨在很好地推动本课程的教学发展，辅助老师教，帮助学生学，帮助用户切实把握本课程的知识内涵
和理论与实践的水平。
本书是为高等院校相关专业“信息安全技术”（计算机信息安全）课程开发的具有实践特色的新型教
材，通过一系列在网络环境下学习和熟悉信息安全技术知识的实验练习，把信息安全技术的概念、理
论知识与技术融入到实践当中，从而加深读者对信息安全技术知识的认识和理解。
每个实验均留有“实验总结”和“教师评价”部分；每个单元设计了“单元学习评价”；全部实验完
成之后的实验总结部分还设计了“课程学习能力测评”等内容，书后则提供了“实验成绩记录”。
希望以此方便师生交流对学科知识、实验内容的理解与体会，方便老师对学生实验成绩的记录和管理
，并对学生学习情况进行必要的评估。
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内容概要

　　《信息安全技术》是为“信息安全技术”课程编写的以实验实践为主体开展教学的教材。
全书通过一系列在网络环境下学习和实践的实验练习，把信息安全技术的概念、理论知识与技术融入
到实践当中，从而加深读者对该课程的认识和理解。
教学内容和实验练习包含了信息安全技术知识的各个方面，涉及熟悉信息安全技术、数据备份技术、
加密与认证技术、防火墙与网络隔离技术、安全检测技术、访问控制与审计技术、病毒防范技术、虚
拟专用网络技术、信息安全管理与灾难恢复以及信息安全技术的应用等，全书包括可供选择的25个实
验、1个实验总结和一个课程设计。
《信息安全技术》适合作为高等院校相关专业“信息安全技术”课程的教材。
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章节摘录

插图：1.3.1 物理安全的内容物理安全主要包括环境安全、电源系统安全、设备安全和通信线路安全等
。
1）环境安全。
是对系统所在环境的安全保护，如区域保护和灾难保护等。
计算机网络通信系统的运行环境应按照国家有关标准设计实施，应具备消防报警、安全照明、不问断
供电、温湿度控制系统和防盗报警等，以保护系统免受水、火、有害气体、地震、静电等的危害。
2）电源系统安全。
电源在信息系统中占有重要地位，主要包括电力能源供应、输电线路安全、保持电源的稳定性等。
3）设备安全。
要保证硬件设备随时处于良好的工作状态，建立健全使用管理规章制度，建立设备运行日志。
4）媒体安全。
包括媒体数据的安全及媒体本身的安全。
存储媒体本身的安全主要是安全保管、防盗、防毁和防病毒；数据安全是指防止数据被非法复制和非
法销毁等。
5）通信线路安全。
通信设备和通信线路的装置安装要稳固牢靠，具有一定对抗自然因素和人为因素破坏的能力，包括防
止电磁信息的泄漏、线路截获以及抗电磁干扰等。
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编辑推荐

《信息安全技术》为科学出版社出版发行。
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