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前言

　　计算机网络无疑是当今世界上发展最快、最激动人心的技术之一。
从1969年第一个计算机网络诞生至今不足四十年的时间里，计算机网络经历了从无到有、从小到大、
从简单到复杂的发展历程，从最初仅有四个节点的实验性网络发展成目前遍布全球的因特网，应用领
域也从最初的教育科研领域延伸到几乎所有的人类社会生活领域。
　　从1998年本书第一版出版以来，计算机网络的技术格局发生了巨大的变化。
20世纪90年代中期，各种各样的局域网、广域网呈遍地开花的态势，伴随着多种协议栈存在。
进入21世纪之后，经过优胜劣汰的市场竞争，目前得到广泛应用的有线局域网只剩下以太网，几乎所
有的广域网都依附于因特网，而TCP／IP协议栈成为唯一流行的协议栈。
除了一些技术被淘汰外，大量新的技术不断涌现，如无线局域网、无线城域网、移动通信网、移动自
组织网、无线传感器网络等。
各种各样的网络应用也以惊人的速度涌现。
20世纪90年代中期，Web应用的出现让公众第一次知道了因特网；仅仅过了十几年，今天已有包括电
子商务在内的数百种应用建立在Web应用的基础上，正在改变着人们工作、生活与娱乐的方式。
与此同时，随着网络的迅速普及以及人们对网络越来越强的依赖性，网络安全问题日益严重并引起世
界各国的关注。
　　为适应网络技术日新月异的发展，作者对本书的第一版做了很大的改动，删除了不少过时的内容
，并增加了许多对当前主流技术的介绍，力求使教材内容跟上网络发展的步伐。
计算机网络的内容极为复杂，涉及以错综复杂的方式彼此交织的许多概念、协议和技术。
为帮助初学者透过复杂的外表看清问题的本质，本书和大多数网络教材一样围绕计算机网络体系结构
的层次来组织内容。
借助于这种分层的组织结构，读者在学习网络各个局部的特定概念与协议的同时，也能知道所有这些
部分是如何整合在一起的。
对于每一个层次，本书着重描述该层次上主要的设计问题，以及目前的主流技术是如何解决这些问题
的，帮助读者理解计算机网络的构成与运行机制。
本书以因特网的体系结构和协议为基本载体来学习计算机网络的基本知识，这是因为因特网是计算机
网络最具体、最实际和最广泛的应用实例，学习身边熟悉的网络有利于激发读者的学习兴趣。
　　作为60学时课程的一本教材，本书不可能在有限的篇幅内涉及太多的内容，因此本书仅着重介绍
计算机网络的基本概念、基本理论与主要技术。
事实上，尽管计算机网络一直在不停地发展，新兴的网络技术让人眼花缭乱，目不暇接；但是计算机
网络领域中的许多革命性创新往往发生在底层的通信技术（如光纤通信、无线移动通信）及上层的应
用（如流媒体、对等文件共享、即时讯息等）上，介于这两者之间的网络部分虽然也在不断地改进和
调整，但却是基本保持稳定的。
这个部分正是计算机网络的核心，其基本设计原则在几十年的实践中已经证明是非常有效的，并且在
未来的网络中也是有效的。
网络基本原理的掌握不仅能使读者理解今天的网络，也能使他们迅速理解几乎任何一种网络技术。
这个部分正是本书的重点。
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内容概要

本书以简化的ISO参考模型为框架，以主流的TCP/IP技术和应用为主要内容，介绍计算机网络的基本
概念、理论与技术。
本书的重点是数据链路层、网络层和传输层，阐述计算机网络的基本设计问题与设计技术；应用层主
要结合网络基本原理讨论应用层协议工作机制；网络安全介绍基本的网络安全技术及主要的安全应用
以使读者对网络安全问题有一个全面的了解。
　　本书力求做到理论与技术相结合，重点突出，内容精练，论述严谨，通俗易懂。
每章后面的习题有助于读者掌握和复习知识要点。
　　本书适合作为高等院校计算机、电子、通信工程等专业本科生的计算机网络课教科书或教学参考
书，也可作为其他专业学生普及计算机网络知识的教学用书。
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章节摘录

版权页：   插图：   3.地址 局域网上的每一台主机都有一个唯一的地址。
从技术上讲，地址属于适配器而不是主机，通常被固化在ROM中。
这个地址称为MAC地址，因其和适配器绑定在一起，也称为物理地址，以便与高层的逻辑地址（如IP
地址）相区分。
 MAC地址的长度为6个字节，通常用由冒号分隔的6个十六进制数表示。
比如，MAC地址00001000 00000000 00101011 11100100 10110001 00000010表示为8：0：2b：e4：b1：2。
MAC地址有局部地址和全局地址之分，这由地址的次高比特（目的地址在线路上传输时的第二个比特
）来标识。
次高比特为1的地址是局部地址，由网络管理员分配且只在本网内有效；次高比特为0的地址是全局地
址，由IEEE统一分配以确保没有两个适配器具有相同的全局地址。
为了保证每个适配器的地址是唯一的，IEEE给每个适配器制造商分配一个不同的前缀，这个前缀必须
加到他们制造的每一个适配器地址上，而制造商必须保证每个后缀是唯一的。
 源地址通常是单播地址，即源主机适配器的MAC地址。
目的地址则有单播地址、多播地址和广播地址三种，由地址的最高比特（目的地址在线路上传输时的
第一个比特）来区分。
最高比特为0的是单播地址（目的主机适配器的MAC地址），最高比特为1且其余比特不全为l的是多
播地址，48比特全为1的是广播地址。
多播和广播的区别是，多播是将帧发送给属于同一个组（即具有相同的多播地址）的所有节点，而广
播是将帧发送给网上的所有节点。
 以太网是一个广播网，事实上网络中传输的每一个帧可被每一个适配器接收到。
为了减轻主机的工作负担，适配器只将发给本节点的帧交给主机，而将其余帧丢掉。
具体来说，当一个帧到达一个节点的适配器时，该适配器检查帧的目的地址，若：目的地址是单播地
址且与自己的MAC地址相符，或是广播地址，或是多播地址且该地址在要监听的多播地址集合中，则
适配器将该帧接收下来并交给主机，否则丢弃该帧。
有些特殊的设备比如网桥、网络协议分析器等需要接收网上传输的所有帧，这时只要将这些设备的适
配器配置为混杂模式（promiscuous mode），就可以接收所有的帧。
 4.介质访问控制 以太网采用CSMA／CD作为其介质访问控制协议。
当适配器有帧要发送时，首先侦听信道；若检测到信道忙（侦听到信号能量），则坚持侦听直到发现
信道空闲；一旦信道空闲，立即发送帧；在发送的过程中继续侦听信道，如果检测到冲突（发现异常
的信号能量）就立即停止传送帧，并发送一个阻塞信号（jamming signal）；然后进入指数回退
（exponential backoff）阶段，选择一个随机时间等待后，重新侦听信道。
 令检测到冲突的节点发送一个阻塞信号，是为了加强冲突以确保网上的所有节点都检测到这个冲突。
例如，假设适配器A开始传输一帧，当A的信号将要到达适配器B时，B开始发送。
B立即检测到了冲突并停止发送，这时B仅发送了很少一些比特。
虽然这些比特会传播到A，但它们可能不足以形成足够的能量来使A检测到冲突，让B发送阻塞信号就
是为了确保A能检测到这个冲突。
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