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内容概要

作为广义信息理论的一部分，信息安全受到越来越多的关注。
本书首先介绍了传统信息论的基本概念和重要定理，然后以系统和运动的观点，对信息安全的含义、
性质、模型及处理思路进行了一般性的描述。
书中把信息安全分为三种类型，并分别介绍了三类信息安全的相关技术（涉及密码学、信息隐藏及网
络安全技术），最后简单地介绍了工作中常被忽视的问题，突出了信息安全是自然科学与社会科学之
融合体的观点。
    本书可作为信息安全专业研究生或高年级本科生的教学用书，也可供从事相关工作的人员阅读。
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章节摘录

第二章　香农信息论基础：尽管香农信息理论很难处理近些年来出现的信息及信息安全问题，但是其
基本思想对现代信息技术的发展仍有重大影响，本章将叙述香农信息论的基本概念和几个定理，目的
是有助于对第四章、第五章内容的深入理解，而不是对香农信息论的全面介绍。
在以下讨论技术问题的章节里，我们将遇到大量的公式，需要读者静下心来，弄清每个符号、每个公
式的物理意义，从中学习定量分析问题的方法思路，不要死记硬背。
2.1 基本概念：2.1.1 自信息：在阅读这一章内容时，我们要使用香农的信息概念。
正如绪论所述，香农信息和第三章里的信息之间存在差别。
香农信息可以度量，为定量地解决通信速率、效率奠定了基础。
那么，这个可以度量的信息概念是怎样建立起来的呢？
让我们先看一下实际的例子。
 假设天气预报只预报明天是否下雨，那么只要给出一个符号就可以表达清楚了，例如用1表示下雨，
用0表示晴天。
假设要发布“嫦娥一号”月球卫星发射成功与否的消息，也只需要一个符号，例如用符号1表示发射
成功，用符号0表示发射失败。
一般地说，我们可以用符号1或0表示一个随机事件（下雨或发射成功）是否发生。
和通信过程联系起来，符号来源于消息的发送者，也就是来源于信息源。
我们把这种用一个符号就可以表示一条完整消息的信息源叫做单符号信源。
但是多数情况下，随机事件集合中可能包含多个元素（例如天气预报有暴雨、大雨、中雨、小雨和雷
阵雨之分），这时仅用一个符号就不能反映发生了哪个具体事件，需要用符号序列来代表各个具体事
件，消息源则变成发出符号序列的信息源。
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编辑推荐

《信息安全:系统的理论与技术》可作为信息安全专业研究生或高年级本科生的教学用书，也可供从事
相关工作的人员阅读。
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