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前言

随着Intemet和信息技术的发展和普及，电子商务已逐步进入人们的日常生活。
目前，网上银行和网上商场的出现，正悄悄地改变着人们的购物方式、消费方式和生活观念，方便了
人们的日常生活，真正实现了“随时随地、足不出户”的消费方式。
虽然电子商务的观念逐渐深入人心，但电子商务是在国际化、社会化、开放化和个性化的Intemet环境
中运作的，它的应用可能会出现各种商业信息的泄漏、客户的银行账户信息被盗、金融欺诈以及缺乏
可信性而导致的商业丢失等各种安全与信任问题。
因此，要在Intemet这样开放的网络平台上成功地进行电子交易，必须有效解决交易网络平台的安全问
题，以及提供对电子支付过程的保护。
因此，电子商务环境下的安全与支付是目前困扰和影响电子商务推广的两个重要问题。
本书较为深入和完整地阐述了电子商务安全与支付的基本理论和相关技术。
全书的整体结构共分为三个部分。
第一部分包括第一至四章，介绍了电子商务安全与支付的基本概念和理论。
其中，第一章为概述，主要介绍电子商务的安全威胁、安全技术、安全体系结构等；第二章从网络安
全层次介绍防火墙、虚拟专用网、网络入侵检测和计算机病毒防治技术；第三章从电子交易安全层面
介绍数据加密技术及其应用；第四章主要介绍了电子支付和网上银行系统。
第二部分包括第五至八章，介绍电子商务的认证技术、公钥基础设施、电子商务交易的安全协议等内
容。
其中，第五章介绍电子商务的认证机制，包括数字证书和认证机构两大内容，并重点对国内认证中心
的发展进行实例介绍；第六章对公钥基础设施进行介绍，包括公钥基础设施的互操作信任模型、认证
管理协议、不可否认机制、体系的发展等内容；第七章对安全电子交易协议和安全套接层协议这两种
安全支付协议进行详细的研究和比较；第八章引入案例教学法，通过网上银行系统、网上证券交易系
统、网上报税系统这三个实际安全案例的讨论和分析，使读者进一步加深对电子商务安全问题的认识
。
第三部分即第九章，介绍了移动电子商务安全和移动支付，包括移动商务安全的基本内容、移动商务
安全相关技术，以及移动支付及其安全解决方案。
本章从电子商务安全领域的热点和前沿知识，引导读者跟踪学科发展的新方向。
本书具有以下特色：1、实用性强。
本书以技术为主线，突出实际应用，既传授基础理论知识又引导应用技能的提高，通过精品教材提高
学生的相应素质，体现素质教育的思想，这是作者在编写教材的过程中特别注重的地方。
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内容概要

本书比较系统地介绍了电子商务安全与支付的基本理论、技术以及安全电子商务的应用。
全书共包括三个部分：第一部分主要介绍电子商务安全与支付的基本概念和理论，包括电子商务系统
安全的体系结构、网络安全技术、现代密码技术与应用、电子商务支付系统等；第二部分主要介绍电
子商务的认证技术、公钥基础设施、电子交易的安全协议、电子商务安全案例和分析等内容；第三部
分介绍了移动电子商务安全和移动支付等内容，从安全领域的热点和前沿知识引导读者跟踪学科发展
的新方向。
全书强调系统性、前沿性，取材先进、科学，内容丰富、实用，图文并茂，可读性强。
    本书适合作为高等院校电子商务、信息安全、信息管理、计算机应用和金融等专业的本科生、研究
生的教学参考书，也可作为电子商务安全技术培训的教材，还可供从事电子商务安全系统研究、设计
、开发的工程技术人员和管理人员参考。
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章节摘录

插图：第一章　电子商务安全与支付概述电子商务作为一种全新的贸易活动形式，为政府的管理、企
业的经营和人们的工作和生活提供了简单、快捷的服务和低廉的交易平台。
但是，电子商务在给我们的生活带来方便的同时，也带来了不少安全隐患，特别是在线交易和支付过
程中的安全风险。
因此，可以认为，影响电子商务广泛应用的一个首要问题就是安全问题。
第一节 电子商务基础一、电子商务的基本概念电子商务源于英文electroniccommerce（
或electronicbusiness，EB），简称EC。
顾名思义，电子商务的内容包含两个方面，一是电子方式，二是商贸活动。
通俗地说，电子商务就是在计算机网络（主要指Intemet）的平台上，按照一定标准开展的商务活动。
电子商务的定义有多种说法，各国政府、学者和企业界人士根据自己所处的地位及对电子商务的参与
程度，给出了不同的表述方法。
1、世界贸易组织（WTO）在其《电子商务》专题报告中，对电子商务的定义是：电子商务是通过电
信网络进行的生产、营销、销售和流通活动，它不仅指基于Internet上的交易活动，而且指所有利用电
子信息技术（IT）来解决问题、降低成本、增加价值和创造商业和贸易机会的商业活动，包括通过网
络实现从原材料查询、采购、产品展示、订购到出品、储运、电子支付等一系列的贸易活动。
2、联合国经济与发展组织（OECD）对电子商务的定义是：电子商务是发生在开放网络上的包含企业
之间（businesstobusiness，B2B）、企业与消费者之间（businesstocustomer，B2C）的商业交易。
3、国际标准化组织（ISO/IEC）关于EB谅解备忘录对EB的定义是：电子商务（EB）是企业之间、企业
与消费者之间信息内容与需求交换的一种通用术语。
4、美国政府在《全球电子商务纲要》中指出：电子商务是通过Internet进行的各项商务活动，包括广
告、交易、支付、服务等活动，全球电子商务将会涉及世界各国。

Page 6



第一图书网, tushu007.com
<<电子商务安全与支付>>

编辑推荐

《电子商务安全与支付》较为深入和完整地阐述了电子商务安全与支付的基本理论和相关技术。
《电子商务安全与支付》的整体结构共分为三个部分。
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