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前言

攻防技术辩证一体辩证地看，网络安全技术包含两个方面，正面是防御，反面是攻击，二者缺一不可
：没有了攻击技术，防御技术无从谈起；没有了防御技术，攻击技术就成为摆设，没有丝毫存在的意
义。
本系列书从始至终贯彻这一基本要点，和其他同类图书的最大区别就在于此：我们虽然会详细模拟攻
击者的攻击过程，但其目的是为了在防御的时候更加清楚地明白需要防御的“缺口”在什么地方。
我们也会详细讲解防御体系的搭建思路和过程，但是也会讨论突破这样的防御体系的新的攻击技术和
思路，进而推出适当的防御技术。
更多的时候，本系列书籍的角度是在攻击者和防御者两者之间进行切换模拟——就好比现在工作在岗
位上的网络安全技术工程师一样，经常都需要扮演攻击测试者和防护者的双重身份。
贯彻始终的“黑客”思维正面导向有圈内人曾用“妖魔化”来形容今天的黑客，这很贴切但本质很荒
谬、很无奈。
原本作为褒义的“黑客”一词，是指热心于计算机技术，水平高超的电脑专家。
在负面新闻不明真相的炒作下，在无数恶意攻击事件的曝光之后，在利欲熏心者的盲目追崇中，“黑
客”一词目前几乎已经完全沦为贬义的破坏者的代名词。
网络需要发展，技术需要进步。
让这样歪曲的思维误导的长期后果，就是越来越多的人远离“黑客”，远离本来可能为网络发展、技
术进步而提供非常大助力的群体，让原本正面积极的群体变得愈加孤僻，愈加“妖魔”，甚至沦陷。
所以，本系列书籍坚持正面积极的正确“黑客”思维导向，并将其贯彻始终，力争明晰恶意攻击者和
善意黑客之间的区别，力争将攻击技术这把锋利的刀用在推动技术进步之上，力争让更多即将误入歧
途的被误导者看到光明的希望！
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内容概要

本书以网络应用中，普及率和使用率仅次于Web服务的FTP服务安全为核心题材(Web安全技术请参考
此系列书籍第一本《黑客Web脚本攻击与防御技术核心剖析》)，通过案例剖析的方式，以由浅入深、
浅显易懂的行文笔调，结合藏锋者网络安全网站(WWW.cangfengzhe.com)上的大众关注热点，详细阐
述了三大主流FTP服务器的攻击案例与安全防护方案。
    本书中，以Windows系统自带FTP系统服务、国内使用率超高的Server-U FTP服务器、国外最流行
的Gene6 FTP服务器为蓝本，穿插地简单介绍了三大主流FTP服务器的搭建方式，进而分析其中存在的
设置、配置缺陷，最后深入到服务本身缺陷与漏洞的攻击分析。
以实际攻击案例和有很强针对性的防范技术并重的方式，辅以最后全功能的、安全度很高的FTP服务
器搭建方法，力求清楚、实用地为读者阐述时下流行的黑客FTP攻击方法与防范方法。
    本书适合以下人员阅读：对网络安全技术有兴趣并想从事相关行业的大学生；就读于网络信息安全
相关专业的研究生；负责企业、公司网络信息安全的从业者；网络安全技术专业研究人员；所有对网
络安全有兴趣的爱好者参考阅读。
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章节摘录

插图：一般来说，使用互联网的首要目的就是实现信息共享，而文件传输则是信息共享非常重要的内
容之一。
Internet早期的时候，要实现传输文件并不是一件容易的事，因为Internet是一个非常复杂的计算机环境
，这些计算机可能运行不同的操作系统，有运行UNIX的服务器，也有运行DOS、Windows的PC机和
运行Macos的苹果机等，各种操作系统之间的文件交互需要建立一个统一的文件传输协议，这就是所
谓的FrP。
基于不同的操作系统有不同的FrP应用程序，而所有这些应用程序都遵守同一种协议，这样用户就可以
把自己的文件传送给别人，或者从其他的用户环境中获得文件。
作为最典型的网络应用之一，FTP拥有极为庞大的用户群体和使用范围。
它和Web服务的页面访问一样，同样可以做到网络中的数据传送和交互，这也是FTP被推出并且使用
至今的基本目的。
同样，FTP也可以让网络中的用户端和服务器端忽略彼此的操作系统版本等外部因素，使用不同的操
作系统、不同的软件程序，达到同样的文件交互的目的。
这点也是FTP被大量使用的一个重要原因。
第1章对VFP的相关定义、协议说明和其他基本概念进行了阐述，目的是为了在开展以案例的方式进
行FTP攻防讲解之前，让基础的读者有一个清晰的概念理解。
本节将主要介绍FTP定义和作用，如果是比较熟悉FTP的读者，则可以直接跳过此章，进入后面的攻防
案例章节。
当然，如果系统、全面、深入地重温FTP协议、工作流程等基础理论，对深入了解攻防实现技术会很
有帮助——特别是新手可以多阅读第1章。
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