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内容概要

本书是一部关于信息系统安全风险评估理论、方法与应用的专著，也是作者长期从事信息安全科学研
究及研究生教育工作的总结。

全书共13章。
前两章在全面总结国内外先进信息系统安全风险评估理论方法的基础上，研究了信息系统安全风险的
分布规律；第3章构建了系统的评估体系；第4章给出了信息系统安全风险评估数据处理方法；第5～11
章提出了适用于信息系统安全风险评估全过程的一般方法和系列?方法；第12章通过分析生命周期各阶
段的风险管理。
挖掘信息系统的风险规律，提出了信息系统安全风险控制策略；第13章将理论应用于信息安全保密系
统安全风险评估中，设计了信息系统安全风险评估的原型系统，为评估工作的系统化和智能化开展开
拓了新技术途径。

本书能注重理论联系实际，有模型、有方法，有理论、有实践，有分析、有应用。
适合于从事信息安全管理工作者、工程技术人员学习和参考，也适合高等院校信息与通信工程、计算
机科学与技术、控制科学与工程、管理科学与工程等学科专业的教师、研究生及高年级本科生阅读与
使用。
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章节摘录

　　3）模型求解问题　　现代系统的另一个重要特性是结构和功能的复杂性，加之其动态特性，造
成模型规模庞大，模型的存储和分析都相当困难。
　　另外，还有一些基于创新性方法的系统安全性分析方法，如基于信息熵理论、粗糙集理论、神经
网络理论以及多种理论相结合的安全性评估方法。
但系统安全性分析与评估技术主要针对与硬件有关的安全性关键系统，大多应用于交通运输、水利、
矿石开采等传统行业，偏重于对可靠性的分析。
而系统风险评估的主要目的是量化系统运行过程中可能发生的各类风险，估计风险的可能性和对系统
正常工作的影响程度，进而划分风险的优先级，为制定系统风险管理计划及对系统风险进行监控提供
依据和参考。
作者在不确定性系统建模与仿真、装备维修与技术保障理论、信息处理与融合技术、模糊优化与决策
分析、舰船系统工程等方面做了系统深入的研究，承担和完成了多项科研课题，内容涉及装备效能评
估、可靠性评估、安全性评估、生命力评估及战场损伤评估等方面。
　　信息系统作为一类特殊的系统，其安全风险分析与评估可以借鉴系统安全性分析与评估的方法，
但亦有其特殊性。
而目前针对信息系统的安全风险评估大多是基于标准的面向过程的程序化方法，少有结合系统安全性
评估技术的综合方法。
对信息系统实施安全风险评估，应首先考虑信息系统安全体系结构及风险评估准则，进而明确信息系
统安全性评估的目的、风险的衡量、风险接受准则、风险识别与估计的流程等，再研究信息系统安全
风险评估体系、评估模型与评估方法，并提出信息系统安全风险控制策略。
　  &hellip;&hellip;
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