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内容概要

《信息系统安全风险估计与控制理论》将信息论、系统论、控制论以及博弈论的基本思想和方法综合
应用于研究信息系统安全风险的识别与分析、评估与控制、信息对抗等问题上，从跨学科研究的角度
出发，采用定性分析和定量分析相结合的方法，得到一系列新的理论研究成果，对信息安全的学科建
设和工程实践都很有学术参考价值。

《信息系统安全风险估计与控制理论》可以作为高等院校信息安全、计算机应用、网络通信、电子工
程等专业高年级大学生和研究生的教材，也可供广大科技工作者参考。
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章节摘录

版权页：插图：系统一词是人们所熟知的，它是一个广义的概念，有各种不同的定义方法，本书从系
统的基本特征出发，给出一个直观的定义。
定义1.1系统是特定命题和制束条件下有组织体制的通称。
注意上述定义中的“特定命题”、“制束条件”、“有组织体制”几个关键词。
所谓特定命题，是指为了达到某些特定的目的而确定的研究对象；所谓制束条件，是指组成系统的各
元素（元部件）之间互有关联，并按一定的规则相互连接；所谓有组织体制，是指组成系统的各单元
之间的关系要服从整体的要求，各单元与系统之间的关系也要服从整体的要求，以整体的观念来协调
系统的诸单元。
可见，能够称之为系统的研究对象至少必须具备以下基本特征：（1）目的性。
例如，研究开放互联网络环境下的信息系统，目的是什么呢？
首先当然是信息通信和信息共享，这就是命题，也就是目的。
在这个命题下去研究信息系统的通信性能和互联互通规则，如网络传输延迟、路由选择的转发指数、
网络容量、网络协议等。
其次是在保证信息通信和信息共享的同时，还必须保证信息的安全。
在信息通信和信息共享的过程中保证信息安全，这也是命题，也是目的。
从这个命题去研究信息系统的安全风险特性，如信息资产的脆弱性和可能受到的威胁以及由此引发的
安全事件发生的可能性和安全事件造成的损失等。
（2）相关性。
组成系统的各元素（元部件）之间要相互联系，相互作用；互联要按一定的规则，即受到一定的约束
。
显然，信息系统必须由客体（计算机网络）、主体（管理者和使用者）和运行环境（客体和主体共存
的物理空间、逻辑空间及保障条件）三大要素按事先设计好的网络拓扑结构图和管理规则连接组成。
若只有以上三大要素而不按网络拓扑结构图和管理规则连接，或者缺少其中必需要素而添上别的要素
，都构不成信息系统。
（3）整体性。
无论是选择各元素（元部件）的参数，还是协调各单元之间的关系以及各单元和整体之间的关系，都
要从整体的观念出发，服从整体的要求。
（4）相对性。
通常，人们把系统看成是比元部件更复杂、规模更大的组成体，但这是不确切的。
因为实际上很难从复杂程度和规模的大小来确切区分什么是元部件，什么是系统。
例如，一个双稳态触发器，作为记忆和信息处理系统，它由两只晶体管和几只电阻、电容构成；但在
一个运算或控制系统里，这个双稳态触发器就退居为一个逻辑单元，这个运算或控制系统在一台复杂
的计算机中只能算一个部件。
在一个规模不大的局域网系统中，一台计算机只能算一个设备单元。
所以系统的概念具有明显的相对性，与我们要讨论的命题和要达到的目的紧密相关，而不是从简单或
复杂程度来区分什么是元部件，什么是系统。
此外，系统具有输出某种产物或信息的功能，但它不能无中生有。
也就是说，对输出必须要有输入经过处理才能得到。
输出是处理的结果，代表系统的目的；处理是输入变成输出的一种加工，由系统本身担任。
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