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内容概要

　　这本书由刘云和孟嗣仪主编，以现代通信网络为背景，系统、深入地介绍了通信网络安全的主要
技术以及保证网络安全的各种方法和防御手段，使读者可以灵活地掌握通信网络安全的基本知识和基
本技能。

　　全书共8章，内容包括通信网络安全体系结构、密码学、安全认证与访问控制、网络安全技术基
础、无线通信安全概述、无线通信安全机制、电信网及下一代网络安全技术。
本书内容丰富、概念清楚、取材新颖，充分反映了近年来通信网络安全的先进技术及发展方向。

　　本书可作为高等学校电子信息、通信等专业的高年级本科生教材，也可作为通信技术人员和研究
人员继续教育的参考书。
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章节摘录

版权页：插图：（4）应用程序域安全：主要指用户应用程序与不同的运营商应用程序安全交换数据
。
（5）安全的可见度与配置性：主要包括用户能够知道操作是否安全及对安全程度自行配置的安全特
性。
综上所述，加强设备上的安全性以及提升操作人员的素质和职业修养是解决我国目前通信网络安全所
面临的威胁的两种主要方法，这就需要制定合理而有效的机制以控制威胁发生的可能性。
髓着我国通信业和信息化的发展，政治、经济、文化和社会生活对通信网络的依赖度越来越高，通信
网络已成为国家重要的基础设施。
通信网络一旦中断、瘫痪或拥塞，或者其中传输、存储和处理的数据信息丢失、泄露或被非法篡改，
将对社会经济和生活造成严重的影响。
随着信息技术的迅速发展，通信网络加快向数字化、宽带化和智能化演进，通信网络面临的安全威胁
日益多样化，网络攻击和信息窃取等非传统安全问题十分突出。
相对于传统的安全问题，非传统的安全问题的隐蔽性更强，处置工作和技术要求更高。
为了加强对通信网络安全的管理，提高通信网络安全的防护能力，保障通信网络安全畅通，2009年12
月，中华人民共和国工业和信息化部第8次部务会议审议通过了《通信网络安全防护管理办法》（以
下简称《办法》），并于2010年3月1日起施行。
《办法》完善通信网络安全保障法律制度，有利于提高通信网络安全的防护能力和水平；建立通信网
络分级、备案和安全风险评估等制度，有利于应对非传统安全的威胁。
保证通信网络安全首要的是要确立通信网络单元的分级保护制度。
通信网络运行单位应当对本单位已正式投入运行的通信网络进行单元划分，并按照各通信网络单元遭
到破坏后可能对国家安全、经济运行、社会秩序和公众利益的危害程度等因素，由低到高分别划分等
级。
为保证分级的科学性，《办法》规定：通信网络运行单位应当组织专家对通信网络单元的分级情况进
行评审。
与此同时，《办法》还规定通信网络运行单位应当将通信网络单元的划分和定级情况向电信管理机构
备案。
为保证备案工作的可操作性，《办法》进一步明确了备案的内容和核查程序。
（1）建立符合性评测制度，规定通信网络运行单位应当落实与通信网络单元级别相适应的安全防护
措施，并进行符合性评测。
《办法》规定：三级及三级以上通信网络单元应当每年进行一次符合性评测，二级通信网络单元应当
每两年进行一次符合性评测。
（2）建立安全风险评估制度，规定通信网络运行单位应当组织对通信网络单元进行安全风险评估，
及时消除重大网络安全隐患。
《办法》规定：三级及三级以上通信网络单元应当每年进行一次安全风险评估，二级通信网络单元应
当每两年进行一次安全风险评估。
（3）建立通信网络安全防护检查制度，规定电信管理机构对通信网络运行单位开展通信网络安全防
护工作的情况进行检查。
《办法》对检查方式进行了说明，并规定：电信管理机构进行检查，不得影响通信网络的正常运行，
不得收取任何费用，不得要求接收检查的单位购买指定品牌或者指定单位的安全软件、设备或者其他
产品；电信管理机构及其委托的专业机构的工作人员对于检查工作中获悉的国家秘密、商业秘密、技
术秘密和个人隐私，有保密的义务。
同时，为了确保通信网络安全可靠，还需要使用一些技术手段使系统尽可能安全可靠，这样，与政策
法规的指引及管理操作人员的个人职业道德相结合，通信网络安全才能达到最大程度的安全可靠。
目前，在通信网络的运维中，主要采用的关键技术主要有以下几种。
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编辑推荐

《通信网络安全》：北京交通大学通信专业课程建设研究性专题成果，深入讲解通信网和电信网安全
，按通信网络和信息网络安全两条主线展开，将通信协议与信息网络安全知识有机结合，配套电子课
件，可赠送给任课教师。
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