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章节摘录

版权页：   插图：   （4）实施系统软件版本管理，应用软件备份和恢复管理。
 5）网络管理员的职责 （1）负责网络的部署和网络产品、网络安全产品的配置、管理与监控，并对关
键网络配置文件进行备份，及时修补网络设备的漏洞； （2）协助安全管理员制定网络设备安全配置
规则，并落实执行； （3）当网络和设备异常或故障发生时，详细记载发生异常时的现象、时间和处
理方式，并及时上报； （4）编制网络设备的维修、报损和报废等计划，报安全主管审核。
 6）机房管理员的职责 （1）负责机房硬件设备和机房环境的维护和管理工作； （2）负责编制机房硬
件设备使用和维护等的管理制度和规范； （3）当机房设备异常或故障发生时，详细记载发生异常时
的现象、时间和处理方式，并及时上报； （4）编制机房设备的维修、报损和报废等计划，报安全主
管审核。
 7）文档管理员的职责 文档管理员的职责为负责对信息安全相关文档进行分类归档。
 同时在上述岗位的设置方面应遵循以下原则： （1）对一些信息安全关键岗位应配备两人或两人以上
共同管理，信息安全关键岗位包括主机系统管理员、数据库管理员、应用系统管理员和网络管理员等
可查询及更改业务信息与系统配置的人员； （2）为避免信息安全岗位的工作人员权力过于集中，出
于对安全的考虑，应设置专职的安全管理员，尤其应注意安全管理员不能兼任网络管理员、主机系统
管理员、数据库管理员或应用系统管理员岗位； （3）根据岗位变动情况及时调整相应的授权，做到
“在岗有权、离岗失权”； （4）信息安全岗位的工作人员应该不定期循环任职，强制实行轮换制度
，避免一人长期担任信息安全管理职务，并对相关人员进行轮流培训。
 5.1.2授权和审批 各个部门和岗位的职责都需经过正规的审批流程，应有明确的授权审批事项、审批部
门和批准人等，并有相应的审批管理制度文档，其内容包括审批事项、需逐级审批的事项、对应审批
部门、批准人和审批程序等。
 对审批事项应建立审批程序，按照审批程序执行审批过程，对重要活动建立逐级审批制度。
其中，审批事项包括系统变更、重要操作、物理访问、系统接人、重要管理制度的制定和发布、人员
的配备、人员的培训、产品的采购、外部人员的访问、与合作单位的合作项目等。
并且应有相应的审批管理制度文档，以明确对系统变更、重要操作、物理访问和系统接入等事项的审
批流程。
 审批事项须定期审查，授权和审批的项目、审批部门和审批人等信息也需要及时更新，并有相应的审
查周期。
同时，在审批管理制度文档中也要做出明确规定。
审批事项的审批过程需要有记录，并保存逐级审批的文档，如各级批准人的签字和审批部门的盖章等
。
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编辑推荐

《信息系统安全等级保护实务》适合作为信息系统安全等级保护设计、建设、运营和管理等相关专业
人员的培训教材，也可作为信息安全专业安全等级保护类课程的教材。
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