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内容概要

《格理论与密码学》主要介绍格理论中的基础理论、关键技术及其在密码学中的典型应用。
主要包括三方面内容：格理论与密码学的基础知识，包括数论基础、抽象代数基础、向量空间、对称
密码体制、公钥密码体制、哈希函数等；格理论的基础理论和关键技术，包括格的基本定义、格中的
计算性难题、最短向量问题、最近向量问题、二维格中的高斯格基约减算法、LLL格基约减算法及其
衍生和变形、LLL与apprCVP问题以及格基约减算法的MATLAB实现；格理论在密码学中的典型应用，
包括基于格的密码系统分析方法以及基于格理论的哈希函数。
 
《格理论与密码学》可供从事信息安全、密码学、数学、计算机、通信等专业的科技人员参考，也可
供高等院校相关专业的师生参考。
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章节摘录

版权页：   插图：   第1章数学基础 本章将介绍本书用到的一些基本的数学概念和符号。
1.1节和1.2节分别简要介绍数论和抽象代数的基础知识，对这些内容不熟悉的读者可以参考更详细的参
考书籍；1.3节主要介绍定义在m上的向量空间的概念和性质。
充分理解本章内容对于其余各章的学习是非常必要的。
 1.1数论基础 数论和代数学是现代密码学的基础。
本节将介绍数论中的一些重要定理和结论。
数论是研究整数性质的一个数学分支，其研究对象是整数（自然数）。
整数在计算机科学、密码学与信息安全、数字信号处理等领域起到了重要的作用。
本节将介绍整除性和整数的分解，带余除法以及求解最大公因子的相关算法；并介绍模运算的运算法
则与性质，以及求解线性同余方程组的方法；此外还介绍了素数、有限域、模除法运算的概念；最后
介绍了有限域中的乘方和原根的性质。
 1.1.1整除性和最大公因子 若a，b是整数，则可以分别计算a+b，a—b，ab，且所得结果均是整数。
这种性质称为对元素运算的封闭性。
但是对除法运算并不能总是满足这种运算封闭性。
例如，不能用2去除3，因为3/2并不是整数，由此引出了整除性的基本概念。
 定义1.1设a，b是整数，b≠0。
若存在整数c，满足a＝bc，则称b整除a或a被b整除，记为b｜a。
命题1.1设a，b，c∈￠，则有 （1）若a｜b，b｜c，则a｜c； （2）若a｜b，b｜a，则a＝±b； （3）若a
｜b，a｜c，则a｜（b+c）且a｜（b—c）。
 定义1.2a和b的公因子是能够同时整除二者的正整数。
顾名思义，最大公因子就是满足d｜a，d｜b的最大的正整数d，用gcd（a，b）来表示。
在不存在歧义的情况下也可以表示成（a，b）。
最大公因子的概念虽然简单，但有很多应用。
下面介绍几种计算最大公因子的方法。
 定义1.3（带余除法）设a，b是正整数，则存在唯一的q和r满足 a＝bq+r，0≤r＜b 若求a和b的最大公因
子，首先对a作带余除法，即 a＝bq+r，0≤r＜b 若d是a和b的公因子，则d也能够整除r；若e是b和r的公
因子，e也能够整除a。
换言之，有 gcd（a，b）＝gcd（b，r） 重复此过程，对b作带余除法，即 b＝rq′+r′，0≤r′＜r 则有
gcd（b，r）＝gcd（r，r′） 此过程将使余数越来越小，最终为0，此时有 gcd（s，0）＝s＝gcd（a，b
）。
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编辑推荐

《格理论与密码学》可供从事信息安全、密码学、数学、计算机、通信等专业的科技人员参考，也可
供高等院校相关专业的师生参考。
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