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内容概要

《移动商务风险管理研究》从风险现状、风险要素、风险评价及风险控制等方面对移动商务风险进行
了较为全面深入的研究。
全书共四篇，13章。
第一篇是移动商务风险管理理论与现状，通过大量案例介绍了移动商务风险的背景和起源，对研究现
状进行了综述总结；第二篇是移动商务风险要素分析，对移动商务的风险要素、风险要素关联性和交
易风险问题进行了实证调研和总结；第三篇是移动商务风险度量与评价，对湖北省移动商务现状、移
动商务成熟度、移动商务交易风险等问题设计了度量指标和评价模型；第四篇是移动商务风险控制与
规避，探讨性地解释了移动商务组合对冲策略、基于实物期权风险分担策略和控制决策方法。
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章节摘录

版权页：   插图：   来自运营商核心网内部的安全威胁容易得到有效的管理，而对于从接入网接入核心
网的移动设备而言，其安全管理相对困难得多，小的移动台因为资源有限因而防御能力较低，一旦其
操作系统出现漏洞或安全应用未及时更新，则很容易导致病毒入侵；而且移动终端数量众多，分布范
围广泛、移动性强等特点，使得移动终端一旦感染病毒并成为病毒的源头时，运营商从网络上很难保
证安全地为用户提供高质量的服务。
 移动通信运营网络包含用户子系统（终端和卡）、接人网、IT支撑系统、核心网、业务网和传送网等
。
用户到业务网服务器、用户之间、用户到互联网和PSTN或其他PLMN端到端的访问都会经过移动通信
网络中不同部分的网络，而不是单独完成的。
运营网络的关键系统中任何一个区域出现安全问题都可能引发其他区域的安全问题，甚至导致整个链
路安全性的丧失。
由于移动通信网络是一个公众使用网络，其开放程度较高，因此黑客容易对该网络进行攻击。
移动通信网络中存在较丰富的数据资源，给黑客带来了较强的攻击动机。
移动通信网络中的设备、协议、服务庞杂，这些设备、协议和服务在设计上容易产生脆弱性，黑客容
易利用这些脆弱性实施攻击。
目前，大多数安全防范工具都是针对已知威胁和攻击手段。
然而，运营商网络用户众多、业务协议复杂，很可能存在未知的脆弱性，被黑客所利用并产生新的攻
击手段。
移动通信网络中运行着各种各样的信息系统，它们具有不同的安全基线。
因此，在构建面向3G移动通信网络安全框架时，必须充分考虑这些不同的安全基线并满足其需求。
移动运营商的信息系统十分复杂，存在相对封闭的网络环境，如计费系统和网管支撑系统等；也存在
相对开放的网络环境，如与互联网相连接的部分、用户接人系统部分、应用业务部分等；以及半开放
的网络环境，如承载系统PS域等。
这些存在于不同开放程度的网络环境下的信息系统拥有不同的安全基线。
另外，不同运营商之间、运营商与不同用户之间、运营商与不同服务提供商之间，甚至是运营商内部
网络之间都存在不同的信任程度。
 3G移动通信网正向全IP网络方向发展，所面临的威胁也逐渐增加，包括过去仅仅出现在互联网上的威
胁。
这些威胁都包含这样一些要素，即攻击者、攻击者的动机、攻击者所利用的资源和脆弱性以及威胁的
类型和影响等。
公众运营网络所面临的攻击者可能是黑客、内部人员、敌对国家政府、其他运营商、恐怖分于等。
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编辑推荐

《移动商务风险管理研究》可供信息管理、信息安全、电子商务、网络营销等领域的研究人员研究参
考，也可供与该领域相关的管理人员、工程人员、研究所和高等院校高年级学生阅读参考，还适合作
为研究生教材。
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