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前言

如今，互联网在我国已成为影响最广、增长最快、市场潜力最大的产业之一，它为发展我国的电子政
务奠定了社会基础。
电子政务在政府实际工作中的作用已越来越重要，电子政务中的信息会涉及国家秘密、国家安全，因
此它需要绝对的安全。
作为电子政务的发展方向，一是要为社会提供行政监管的渠道，二是要为社会提供公共服务，因此如
何合理地划分安全域、在这两者之间寻求一个平衡点就显得非常重要。
电子政务安全属于国家安全范畴。
政府机构从事的事业与国家紧密联系，电子政务平台上有相当多的重要政府公文在流转，其中不乏重
要且保密的情报，它们关系到国家安全和社会稳定，一旦机密信息被泄露，或受到黑客的侵扰和计算
机病毒等的破坏，影响的将不仅是电子政务应用系统的正常运行，还可能是整个国家的政治秩序。
所以，信息安金问题在电子政务领域中显得尤其重要，它是电子政务建设过程中的头等大事。
电子政务安全直接影响着社会安全和经济安全。
政治秩序的稳定决定了经济秩序和生活秩序的正常运转，电子政务是经济与社会信息化的先决条件，
因此电子政务安全既是政治安全，也是经济安全和社会安全。
保障电子政务安全不仅要保护电子政务系统的安全，也要保证国民经济和基础设施的信息安全，还要
抵御有关国家、地区或集团可能对我国发动信息战的威胁和攻击，并防范国内外的高技术犯罪。
保障国家的社会稳定和经济发展是发展电子政务过程中面临的重要且严峻的挑战。
电子政务系统安全主要涉及计算机安全、网络安全、信息安全和内部管理安全等领域。
可以毫不夸张地说，只要在某一方面稍有疏忽，就可能影响到国家安全、社会稳定和经济秩序以及生
活秩序的正常运转。
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内容概要

　　《电子政务系统安全》是教育部推荐教材，是电子政务应用专业教学用书。
系统地介绍电子政务系统安全的相关知识。
《电子政务系统安全》力求体现教育部技能型紧缺人才培养工程的精神，大部分章节都有较为丰富的
实例，为案例教学和任务驱动教学提供了方便。
可供职业学校电子政务专业的学生使用，也可供从事电子政务公务员和网络管理的人员参考。
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章节摘录

插图：1．2．1电子政务系统安全的实质电子政务系统安全主要是一种信息系统的安全，是指围绕信息
系统安全的计算机安全、网络安全和管理制度等方面。
电子政务安全也可称为政务信息安全，是信息安全在政务信息化领域的具体表现。
信息安全是指保障信息的机密性、完整性、可用性、可控性和不可否认性等几个方面。
机密性指保证信息不泄露给未经授权的人；完整性指防止信息被篡改，保证信息的真实性；可用性指
保证信息和信息系统确实被授权使用者所用；可控性指对信息及信息系统实施安全监控管理；不可否
认性指保证信息行为人不能否认自己的行为。
1．2．2电子政务系统安全的重要性电子政务系统容易受到外部或内部的各种攻击，因此，要发展电子
政务就必须保障其安全，将各种不安全因素对电子政务发展的威胁和制约降到最低。
一方面，电子政务安全属于国家安全范畴。
政府机构所属的行业性质跟国家紧密联系，电子政务平台上有相当多的重要政府公文在流转，其中不
乏重要且保密的情报，关系到国家安全和社会稳定，一旦机密信息被泄露或受到黑客的侵扰和计算机
病毒等的破坏，那么影响的将不仅是电子政务应用系统的正常运行，而且可能是整个国家的政治秩序
。
所以，信息安全问题在电子政务领域尤其重要，是电子政务建设过程中的头等大事。
另一方面，电子政务安全直接影响社会安全和经济安全。
政治秩序的稳定决定了经济秩序和生活秩序的正常，电子政务是经济与社会信息化的先决条件，因此
电子政务安全既是政治安全，也是经济安全和社会安全。
保障电子政务安全不仅要保护电子政务系统的安全，也要保证国民经济和基础设施的安全，还要抵御
有关国家、地区或集团可能对我国实施信息战的威胁和攻击，并防范国内外的高技术犯罪。
保障国家的社会稳定和经济发展是发展屯子政务过程中面临的重要且严峻的挑战。
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编辑推荐

《电子政务系统安全》为教育部职业教育与成人教育司推荐教材之一。
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