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内容概要

本书是在第一版同名教材使用五年的基础上修订而成的，在保持原有基本体系结构的同时，添加了许
多电子商务安全发展的新理论、新技术和新案例。
本书比较系统地介绍了电子商务安全保密的基本理论和实用技术，既简明扼要地介绍了国内外的前沿
研究成果，又详细介绍了电子商务中迫切需要的安全保密知识。
    本书共分18章，涉及的范围比较广泛，主要内容有：电子商务安全的现状与趋势、信息论与数学基
础、信息加密技术与应用、数字签名技术与应用、身份认证与访问控制、密钥管理与PKI体系
、WWW与Web服务安全、防火墙的构造与选择、计算机病毒的产生与防治、安全通信协议与交易协
议、网络攻击与防御、信息隐藏与数字水印、电子邮件安全协议与系统设计、移动通信系统安全、反
计算机犯罪与网上版权保护、计算机软件综合保护方法、系统评估准贝日与安全策略、计算机信息系
统安全保护制度。
　　本书的习题有三种类型：复习题、思考题和上网题。
这些练习使得老师能够根据学生的背景和需求灵活地调整练习难度和深度，同时也使得学生在掌握基
本的知识点之后，在学术研究、技术开发和创业方面更快捷地找到对应的热点话题和课题。
　　本书可作为高等院校电子商务、物流工程与管理、经济信息管理、计算机科学与技术、通信工程
专业及相关专业本科生或研究生的电子商务安全教材，也可供从事电子商务研究和应用开发人员学习
参考。
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护制度附录一　黑客与计算机安全站点介绍附录二　电子商务安全期刊介绍参考文献

Page 3



第一图书网, tushu007.com
<<电子商务安全与保密>>

章节摘录

版权页：插图：4.产业支撑环境建立信息安全保障体系，一定要明确这样一个要求：我国的信息化及
其他安全体系必须搭建在我国自主知识产权产品的基础之上，强大的产业支撑是安全的根本保障。
经过多年发展，我国生产销售信息安全产品的公司已有上千家，但企业竞争力不强，整体实力较弱，
产业链上下不配套，龙头产业还未形成。
因此，如何发展壮大信息安全产业是非常重要的任务，必须快速提升孵化相关技术的能力并将这些高
技术转化成拳头产品，推动龙头产业的形成，并使之走向国际市场。
5.信息安全六类基础设施就像我们用电不用建电厂、用水不用建水厂一样，信息系统的使用者也不必
都建一套安全保障基础设施。
目前，部分主管部门、行业和地区都纷纷建立了一些信息安全基础设施，为社会提供信息安全服务，
这极大地满足了网络系统使用单位的安全需求，还大大减轻了它们的经济负担，对于快速提升全社会
的信息安全能力至关重要。
经过近几年的发展，这些信息安全基础设施已形成了一定规模，其中较重要的有六类：（1）数字证
书的认证体系国家在27号文件中也明确提出要建设网络信任体系。
国家还成立了由国家密码管理办公室和信息产业部牵头的数字信任协调小组，信息产业部也正在制定
数字认证中心管理条例。
（2）信息安全产品和系统评测体系大多数信息系统用户都难以依托自身的力量去检测其使用的信息
系统和产品的安全强度。
信息安全检测基础设施的出现可帮助用户充分了解系统的安全性，指导其把安全风险降到最小，对保
障用户信息系统安全、信息资产价值、提升其风险承受能力有很重要的作用。
目前，国务院信息办和国家认监委正在规划和构筑相关体系。
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编辑推荐

《电子商务安全与保密(第2版)》：普通高等教育“十一五”国家级规划教材,高等学校电子商务系列
教材
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