
第一图书网, tushu007.com
<<电子商务安全与管理>>

图书基本信息

书名：<<电子商务安全与管理>>

13位ISBN编号：9787040218909

10位ISBN编号：7040218909

出版时间：2007-5

出版时间：高等教育出版社

作者：劳帼龄

页数：423

字数：520000

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<电子商务安全与管理>>

前言

《电子商务安全与管理》（第一版）自2003年8月出版以来，得到了市场的认同，三年多来重印三次，
同时，作为一本独辟蹊径、从技术与管理相结合的角度介绍电子商务安全问题的教材，也得到了各方
的关注和肯定，先后荣获“上海市汽车工业教育基金会优秀成果”二等奖，“上海财经大学优秀教材
”一等奖。
本书第一版与读者见面的三年多时间里，国际国内的电子商务又有了新的发展。
比起三年前，电子商务的普及程度大大提高，但电子商务的安全问题依旧是困扰电子商务发展的一个
大问题。
大量的事实说明，要保证电子商务的正常运作，就必须高度重视电子商务的安全问题。
电子商务的安全涉及社会的方方面面，不是一堵防火墙或一个电子签名就能简单解决的问题。
安全问题既是电子商务成功与否的关键所在，也是致命所在。
因为电子商务的安全问题不仅关系到个人的资金安全、商家的货物安全、企业的交易安全，还关系到
国家的经济安全，关系到国家经济秩序的稳定问题。
而要保障电子商务的安全，除了要充分依靠现代信息技术，尤其是信息安全技术手段来进行保护外，
还需要安全管理的制度和手段来约束，需要法律法规环境的保障。
本书第二版首先对第一版的结构做了较大的改进，根据教学实践的反馈，把原来的第二章调整到了第
七章，原来的第三、四、五、六、七章则往前递进为第二、三、四、五、六章，同时对各章的内容做
了较大的补充和修改。
新增了第八章电子商务安全风险管理、第九章电子商务安全与诚信、第十章综合案例分析。
此外，借鉴国外优秀教科书的做法，充实了案例分析和各类练习，对各章的体例作了统一安排，即：
每章开头首先简明扼要地列出本章的学习目的，让读者一目了然；然后用一个小案例引发读者的思考
，带出本章要介绍的内容；每章结尾都对本章内容进行小结，以帮助读者掌握本章要点；最后，用一
系列的关键术语题、思考题、案例讨论分析题，再次帮助读者通过练习来检验对于本章内容的掌握情
况。
本书共10章。
第一章作为电子商务安全导论，首先引出电子商务面临的安全问题，介绍电子商务系统安全的构成，
概述电子商务的安全需求，提出电子商务安全保障必须由技术手段、管理制度、法律法规三管齐下的
思路。
第二章从信息安全技术的角度，介绍信息传输中的加密方式、对称加密和不对称加密技术、数字签名
技术、密钥管理技术以及验证技术。
第三章从Internet安全的角度概述Internet安全的主要内容。
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内容概要

本书是普通高等教育“十一五”国家级规划教材，是高等学校电子商务专业课程系列教材之一。
电子商务的安全问题是困扰电子商务发展的一个大问题，但解决电子商务的安全问题只靠技术是不够
的，必须将技术与管理相结合才能真正产生实效。
　　本书的宗旨是：让读者对电子商务的安全问题有一个清醒的认识，明确电子商务的安全需求和解
决问题的思路；了解基本的信息安全技术、 Intemet安全技术，以及电子商务所采用的各种安全协议；
明确数字证书的格式、内容，CA认证中心在保障电子商务安全中的作用，结合实际掌握数字证书的申
请与使用方法；了解电子商务安全的政策与制度，电子商务安全风险管理的流程，以及电子商务诚信
体系的建设。
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章节摘录

插图：验证是在远程通信中获得信任的手段，是安全服务中最为基本的内容，因为必须通过可靠的验
证来进行访问控制、决定谁有权接收或修改信息（从而影响机密服务）、增强责任性、实现不可否认
服务。
在进行验证时，一般将某个身份的合法拥有者称为当事人，需要进行验证的当事人可以是人、设备，
也可以是计算机系统中的在线应用，而试图验证某个特定当事人身份的人或事则称为申请人。
进行验证的方法有很多种，有的与加密技术有关，也有的与此无关。
一般来说，验证通常基于下列因素来进行。
申请人表示所知道的某些事物，如口令。
申请人出示一些所有物，如实际的密钥或卡。
申请人展示一些不可改变的特征，如指纹。
申请人展示在某些特定场所或网络地址上的证据。
需要证明申请人身份的一方接受已经对申请人进行了验证的其他可信任方。
在实际的验证工作中，往往会将上述因素结合起来使用，进行多因素验证。
下面介绍几种常见的验证方法。
几乎所有的个人验证机制都在一定程度上依赖口令。
但口令也是电子商务系统的主要弱点之一，而且是许多系统不安全的根源。
对于基于口令的验证来说，主要会面临下列威胁。
外部泄漏：攻击者通过电子系统或网络以外的手段来获得口令。
例如，某些用户可能会将口令写在自己的卡上，或用户在银行终端操作时被攻击者偷窥到，或攻击者
在用户丢弃的垃圾中发现口令，或通过其他手段欺骗无知的用户泄漏了口令。
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编辑推荐

《电子商务安全与管理》由高等教育出版社出版。
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