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前言

计算机取证(computer Forensics)的任务是解决各种计算机犯罪案件以及传统的刑事案件、民事案件、
行政案件涉及的计算机及相关系统、设备的取证问题。
随着计算机及网络普及程度的不断提高，各种利用计算机工具从事的犯罪活动以及涉及计算机取证的
各种其他刑事犯罪、民事案件、行政案件越来越多，计算机取证司法实践需求十分迫切，该领域的研
究与实践受到越来越广泛的关注。
目前，国内许多法律部门，特别是公安机关都拥有了自己的计算机取证实验室，同时还成立了电子证
据检定机构，从事相关数字证据的司法鉴定。
为适应计算机取证司法实践的需要，国内许多院校和研究机构开展了计算机取证的研究，许多院校的
计算机安全专业开设了计算机取证研究生课程，为了适应信息安全的研究和教学需要，我们编写了本
书。
计算机取证是一个涉及法学、刑事侦查学和计算机科学等学科的交叉学科，在进行计算机取证的相关
司法实践的过程中，也常常需要对相关问题从相关法律、侦查方法、取证规范、取证技术等多个角度
进行思考。
为了帮助读者对计算机取证的相关研究与司法实践方法有一个全面的了解，本书从计算机犯罪、数字
证据、计算机取证概念的界定及涉及的相关法律法规、计算机取证程序、计算机取证技术以及计算机
取证工具和取证实践等多个角度，对于计算机取证相关领域的研究进展和较为常用的取证实践方法进
行了较为全面的介绍。
相关内容包括：第1章计算机犯罪与数字证据，从刑法学表述、犯罪学表述以及相关学术研究等多个
方面对计算机犯罪概念进行了分析，结合相关学术观点对计算机犯罪概念进行了界定，并对计算机犯
罪的特定和发展趋势进行了分析；从立法角度和学术研究角度对数字证据的概念进行了界定，并从法
律视角对数字证据来源及收集、数字证据保全及效力、数字证据认定及出示等计算机取证相关环节进
行了分析。
第2章计算机取证概述，对计算机取证研究的发展历程、计算机取证概念、计算机取证的研究内容和
发展趋势进行了概要介绍。
第3章计算机取证程序，重点介绍了国内外计算机取证程序、计算机取证原则、计算机取证步骤的相
关研究。
第4章计算机取证技术，详细介绍了计算机取证中涉及的相关技术，并对计算机取证过程中所涉及的
常用技术进行了深入分析。

Page 2



第一图书网, tushu007.com
<<计算机取证>>

内容概要

计算机取证是一个涉及法学、刑事侦查学、计算机科学等学科的交叉学科，在进行计算机取证的相关
司法实践过程中，也常常需要对相关问题从相关法律、侦查方法、取证规范、取证技术等多个角度进
行思考。
本书介绍计算机取证的相关研究与司法实践方法，内容涵盖计算机犯罪、电子证据和计算机取证的基
本概念、基本原理和方法，主要内容包括计算机取证程序、计算机取证技术、计算机取证工具、计算
机取证法律和规范、对典型对象的调查取证和计算机取证实验等。
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