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内容概要

　　本书第2版是在第1版和英文版的基础上修订和补充而成的。
在保持第1版结构的指导思想下，增加了若干新内容，包括彩虹表及其在字典攻击中的应用、rc4序列
密码安全性讨论、中国余数定理及其在证明rsa算法正确性的应用、漩涡散列函数、无线网状网安全问
题以及第二代万维网技术的一些安全问题等。
第2版还充实了第1版中部分章节的内容，如电子邮件安全协议、无线局域网安全协议以及无线个人网
安全协议等。

　　第2版附有大量精心设计的习题，帮助读者掌握书中的内容，训练实际动手能力。
有些习题还引申了书中的内容，可作为课程设计及研究课题。
为了满足读者自学和教师教学的需求，第2版还给出了部分练习的详细解答，包括流程框图、加密算
法及程序的源代码等。
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章节摘录

版权页：插图：为便于实际应用，加密算法应公之于众，不公开的加密算法在极少数情况下曾被使用
过，比如，在第二次世界大战中的太平洋战场，美国海军陆战队就曾使用过一个极偏僻的印第安人部
落纳瓦霍人的语言作为密码算法，这个密码系统从使用开始到二战结束从未被日军识破，然而，加密
算法不公开便无法设立工业化标准，也不利于研讨算法的安全性，所以，在现代通信应用中加密算法
本身是不保密的，保密的只是加密算法所用的密钥，要求一把密钥能使用多次而不会威胁到加密算法
的安全，除此之外，好的加密算法还应满足下列要求，1，运算简便快捷算法所执行的运算必须在计
算机硬件和软件上容易实现，而且只需使用很少的计算资源就能完成，通常要求加密算法的时间复杂
性和空间复杂性均为输入长度的小系数线性函数，这样做的目的是保证加密算法的执行不会影响系统
的正常运行。
比如，为使加密和解密运算简便快捷，通常使用排斥加、置换、替换、循环位移和有限域的加法和乘
法等简单运算，置换和替换运算都将某个二元字符串替换成另一个二元字符串，置换运算是一对一的
，即不同的二元字符串不能被相同的二元字符串所取代，而替换运算则可以是多对一，2，抵御统计
分析加密算法必须彻底打乱明文的统计结构，使任何统计分析的方法都难以破译密文，为保证这一点
，要求加密算法必须同时具有扩散性和混淆性。
扩散性是指明文中的每一位二元数字都对密文中的多个二元数字有直接影响，也就是说，密文中的每
一位二元数字都由明文中多个二元数字共同决定。
混淆性是指密钥中的每一位二元数字对密文中的多个二元数字有直接影响，也就是说，密文中的每一
位二元数字都由密钥中多个二元数字共同决定。
扩散性和混淆性有时也统称为雪崩效应，它指的是在明文或密钥中哪怕只修改一位数字也会引起密文
中多位数字的改变，就像轻微震动便能引起雪山崩塌一样。
产生扩散性最常用的方法是对明文段执行某些特定的运算，如替换运算，并对新产生的二元字符串如
法重复数次，产生混淆性最常用的方法是从密钥生成若干子密钥，将明文段用一个子密钥执行某些特
定的运算，如排斥加运算，并对新产生的二元字符串如法重复数次，将这两种方法按一定的方式结合
起来使用便可望获得同时满足扩散性和混淆性的加密算法。
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编辑推荐

《计算机网络安全的理论与实践(第2版)》是信息安全系列丛书之一。
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