
第一图书网, tushu007.com
<<计算机网络与通信>>

图书基本信息

书名：<<计算机网络与通信>>

13位ISBN编号：9787040326482

10位ISBN编号：7040326485

出版时间：2011-6

出版时间：刘化君^等 高等教育出版社  (2011-06出版)

作者：刘化君^等

页数：422

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<计算机网络与通信>>

内容概要

　　《计算机网络与通信（第2版）》是全国教育科学“十一五”规划课题研究成果。
《计算机网络与通信（第2版）》全面介绍了“计算机网络与通信”的基本原理、通信协议及其实现
技术。
　　全书以计算机网络体系结构为总纲，按照物理层、数据链路层、网络层、传输层和应用层5层参
考模型，分为4个部分共10章。
第一部分（第1～2章）介绍了计算机网络及其通信的基本概念，并讨论了计算机网络的体系结构。
第二部分（第3～7章）介绍了物理层、数据链路层、网络层、传输层的协议原理和技术，如局域网组
网、网络互连技术等。
第三部分（第8～9章）针对应用层协议，重点讨论了网络应用，包括网络多媒体通信应用以及网络安
全与管理。
为加强实践能力培养，在最后一部分（第10章），按照网络环境组建、网络通信协议分析和网络通信
编程分3个专题介绍了网络通信实验。
为帮助读者掌握基础理论知识，每章末均附有一定数量的思考与练习题。
　　《计算机网络与通信（第2版）》使用范围较广，既可以作为计算机科学与技术、通信工程、电
子信息工程、信息工程、自动化等相关专业的教材或教学参考书，也可供信息技术、计算机网络研究
与工程技术、管理等人员参考。
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章节摘录

版权页：插图：2.双穴主机网关方式双穴主机网关是用一台装有两块网卡的堡垒主机做防火墙。
两块网卡各自与受保护网和外部网相连。
堡垒主机上运行防火墙软件，可以转发应用程序，提供服务等。
与屏蔽路由器相比，双穴主机网关堡垒主机的系统软件可用于维护系统日志、硬件拷贝日志或远程日
志；但缺点也比较突出，一旦入侵者侵入堡垒主机并使其只具有路由功能，则任何网上用户均可以随
便访问内部网。
3.屏蔽主机网关方式屏蔽主机网关易于实现也最为安全，因此应用广泛。
例如，一个包过滤路由器连接外部网络，同时一个堡垒主机安装在内部网络上，通常在路由器上设立
过滤规则，并使这个堡垒主机成为从外部网络唯一可直接到达的主机，这确保了内部网络不受未被授
权的外部用户的攻击。
如果受保护网是一个虚拟扩展的本地网，即没有子网和路由器，那么内部网的变化不影响堡垒主机和
屏蔽路由器的配置。
这种方式易于实现，也较为安全，危险带限制在堡垒主机和屏蔽路由器之间。
网关的基本控制策略由安装在堡垒主机上的软件决定。
但这种结构依赖屏蔽路由器和堡垒主机，只要有一个失效，整个网络就暴露无余，这与双穴主机网关
受攻击时的情形类似。
4.屏蔽子网方式屏蔽子网就是在内部网络和外部网络之间建立一个被隔离的子网，用两台IP包过滤路
由器将这一子网分别将内部网络和外部网络分开。
在很多实现中，两个IP包过滤路由器放在子网的两端，在子网内构成一个隔离网，称之为非军事区（1
）NZ），内部网络和外部网络均可访问屏蔽子网，但禁止它们穿过屏蔽子网通信。
有的屏蔽子网中还设有一堡垒主机作为唯一可访问点，支持终端交互或作为应用网关代理。
这种配置的危险带仅包括堡垒主机、子网主机及所有连接内网、外网和屏蔽子网的路由器。
如果攻击者试图完全破坏防火墙，必须重新配置连接三个网的路由器，既不切断连接又不能把自己锁
在外面，同时还要不被发现，尽管这样也还是有可能实现的。
但若禁止网络访问路由器或只允许内网中的某些主机访问它，则攻击会变得更加困难。
在这种情况下，攻击者需要先侵入堡垒主机，然后进入内网主机，再返回来破坏屏蔽路由器，且整个
过程中不能引发警报。
架构防火墙时，一般很少采用单一技术，通常是多种安全技术的组合。
譬如，通常将屏蔽路由器和代理服务器组合在一起构成混合系统，其中屏蔽路由器主要用来防止IP欺
骗攻击。
目前采用最广泛的配置是防火墙、被屏蔽主机型防火墙以及被屏蔽子网型防火墙。
采取什么样的组合主要取决于网管中心向用户所提供的服务，以及网管中心能接受什么等级的风险。
采用哪种技术主要取决于经费，投资的大小或技术人员的技术水平、时间等因素。
防火墙具有很好的保护作用。
入侵者必须首先穿越防火墙的安全防线，才能接触目标计算机。
在具体应用防火墙技术时，还要考虑到两个方面：一是防火墙是不能防病毒的，尽管有不少的防火墙
产品声称其具有这个功能。
二是在防火墙之间的数据更新是一个难题，如果延迟太大将无法支持实时服务请求。
并且，防火墙采用包过滤技术，包过滤通常使网络性能降低50％以上，如果为了改善网络性能而购置
高速路由器，则会提高经济预算额度。
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编辑推荐

《计算机网络与通信(第2版)》是全国教育科学“十一五”规划课题研究成果。
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