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内容概要

　　虽然市面上已有不少介绍系统和网络安全的书籍，但本书从不同的视角来阐述安全问题，使本书
在安全图书领域独具特色。
本书使用分析的观点来看待黑客行为和安全，将攻击和防御类比为国际象棋游戏中的对弈，攻与守之
间存在着对立统一性。
本书适合有一定安全经验的系统管理员、网络管理员和安全管理员阅读，通过揭示黑客行为的技术内
幕，让管理员们做到知己知彼，准确地将黑客行为“映射”到未来的防御系统中。
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作者简介

作者：(美)杨Susan Young过去七年一直在安全领域工作，其中四年致力于安全咨询工作，帮助客户设
计和实现安全的网络，进行安全技术培训，并对客户的系统进行安全评估和穿透性测试，或者进行网
络防御。
她目前是国际网络服务公司(INS)波士顿区安全培训部的高级安全咨询师。
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媒体关注与评论

书评本书通过剖析黑客攻击技术，介绍了网络攻击和防御中所采取的策略。
本书从黑客攻击/安全防御两个方面分析了不同的主题，详细给出了黑客攻击的动机和防御的方法。
本书根据特定的技术领域和管理任务来组织章节，为网络防御者提供了理论知识，因为入侵者使用不
断变化的、主动的工具和技术。
    本书每个章节都提供了访问攻击或保护性Web站点和其他资源的“路径”，以便对已有内容进行补
充。
参考这些补充的不断升级的资源可以确保本书的时效性和长期有效性。
通过告诉IT专业人员如何模拟黑客的思维，为打赢保护数字资产的“战争”提供了非常有价值的武器
。
    本书具有以下特点：    集中于Unix和微软的Windows NT/2000平台。
    根据合理的安全架构，利用图表方式对攻击和对抗两个方面进行了比较分析。
    为下列内容提供技术基础：程序设计和代码利用的方法，协议及其基本脆弱性，数据库及其弱点和
防御措施。
    分析入侵者在深入网络内部过程中所使用的策略和工具。
    揭示了调查取证的有关工作。
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编辑推荐

本书通过剖析黑客攻击技术，介绍了网络攻击和防御中所采取的策略。
全书分三个部分：第一部分给出了实施黑客攻击所必需具备的基础知识；第二部分从网络协议、服务
、数据库入侵和恶意代码等方面，阐述了黑客是如何对系统和网络进行渗透的；最后一部分详细介绍
了黑客在成功破解系统或网络后，通常会如何去扩大“战果”。
本书适合有一定安全经验的系统管理员、网络管理员和安全管理员阅读，通过揭示黑客行为的技术内
幕，让管理员们做到知己知彼，准确地将黑客行为“映射”到未来的防御系统中。
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