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内容概要

　　本书介绍应用静态分析技术创建安全软件的方法，共分为4个部分。
第一部分“软件安全和静态分析”，讲述软件安全静态分析概述性的内容，即软件安全问题：静态分
析帮助改善软件安全性的方法；以及将静态分析集成到软件开发过程等。
第二部分“常见问题”，探讨当前最为常见的安全问题和安全缺陷类型，并用来自安全实践的Java和C
代码实例阐明了：如何发现编码错误：如何防止出现编码错误：以及通过静态分析如何能快速找出类
似的错误等。
第三部分“特性与特色”，处理影响常见的各种程序以及特殊软件功能的相关安全问题。
第四部分“静态分析实践”，给出一组展现静态分析如何能够改进软件安全的动手实践。
    本书适合于软件开发人员、软件安全工程师、软件分析师，软件测试人员以及其他关注构建更加安
全的软件的人员。
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作者简介

Brian Chess是Fortify Software公司的创始人和首席科学家，他的研究重点是用于创建安全系统的实用方
法。
他在圣克鲁兹的加帅l大学(University of California)获得计算机工程博士学位，在那里他研究在代码中查
找安全相关缺陷问题的静态分析。
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媒体关注与评论

“为了能够对Java进行静态分析，我们对其进行了相关设计。
本书向您展示了如何应用高级静态分析技术来创建更为安全、更为可靠的软件。
”——Bill Joy（Sun Microsystems公司的共同创始人、Java语言的共同发明人）本书是适合关心安全的
开发人员和安全从业人员阅读的一本优秀入门书。
本书写得非常好，容易阅读，讲述的内容正是您所需要的。
”——David Wagner（加利福尼亚大学伯克利分校副教授）“软件开发人员是代码安全的第一道也是
最佳的一道防线。
本书为他们提供安全开发知识和相关的工具，以便在软件成为最终产品使用之前消除安全漏洞。
”——Howard A. Schmidt（前白宫计算机安全顾问）
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编辑推荐

《安全编程代码静态分析》适合所有关注构建更加安全的软件的人：软件开发人员、软件安全工程师
、软件分析师以及软件测试人员。
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