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前言

随着计算机网络技术的快速发展，我国在网络化建设方面取得了令人瞩目的成就。
电子银行、电子商务和电子政务的广泛应用，使计算机网络已经深入到国家的政治、经济、文化和国
防建设的各个领域，遍布现代信息化社会工作和生活的各个层面，“数字化经济”和全球电子交易一
体化正在形成。
计算机网络安全不仅关系到国计民生，还与国家安全密切相关，不仅涉及国家政治、军事和经济各个
方面，而且影响国家的安全和主权。
随着计算机网络的广泛应用和网络之间数据传输量的急剧增大，网络安全的重要性尤为突出。
因此，网络技术中最关键也最容易被忽视的安全问题，正在危及网络的发展和应用，而且已经成为各
国关注的焦点，也成为研究热点和人才需求的新领域。
随着信息技术的发展与应用，网络安全的内涵在不断地延伸。
从最初的信息保密性发展到信息的完整性、可用性、可控性和不可否认性，进而又发展为“攻(攻击)
、防(防范)、测(检测)、控(控制)、管(管理)、评(评估)”等多方面的基础理论和实施技术。
网络安全是一个综合、交叉学科领域，要综合利用数学、物理、通信和计算机等诸多学科的长期知识
积累和最新发展成果，不断发展和完善。
为满足高校应用型人才培养的需要，我们编写了本书。
本书的主要作者20多年来，在高校从事计算机网络与安全等领域的教学、科研和学科专业管理工作，
特别是在公安院校多次主持过计算机网络安全方面的科研项目研究，积累了大量宝贵的实践经验。
全书共分12章，重点介绍了计算机网络安全的基本知识、原理及应用技术，主要内容包括：计算机网
络安全概述和基本安全问题；网络安全技术的基本概念、内容和方法；网络协议安全、安全体系结构
、网络安全管理技术、安全服务与安全机制、无线网安全技术及应用；入侵检测技术、黑客的攻击与
防范技术；身份认证与访问控制技术；网络安全中的密码与加密技术；病毒及恶意软件的防护技术；
防火墙技术及应用；操作系统与站点安全技术、数据与数据库安全技术；电子商务安全技术及应用等
。
书中给出了很多实例，以及作者经过多年的实践总结出来的案例及研究成果。
书中带“*”部分为选学内容。
本书重点介绍了最新成果、防范技术、处理技术、方法和实际应用。
其特点如下：(1)内容先进，结构新颖。
书中吸收了国内外大量的新知识、新技术、新方法和国际通用准则，注重科学性、先进性、操作性。
(2)注重实用性和特色。
坚持“实用、特色、规范”原则，突出实用及素质能力培养，在内容安排上，通过大量案例将理论知
识与实际应用有机结合。
(3)资源配套，便于教学。
为了方便教学，在本书配套的辅助教材《网络安全技术及应用实践教程》中提供了同步实验、学习指
导、练习测试等内容，供师生选用。
本书由贾铁军主编、统稿并编写第1-6、11、12章，沈学东任副主编并编写第10章，王小刚编写第7章
，王坚编写第8章并完成部分习题解答和课件制作，苏庆刚编写第9章。
叶春明对全书进行了审阅，于淼参加了本书大纲的讨论、审校等工作，邹佳芹对全书的文字、图表进
行了校对编排并完成了资料查阅等工作，在此一并表示感谢。
同时，感谢对本书编著给予大力支持和帮助的上海电机学院有关领导和同仁。
因作者水平有限，书中难免存在不妥之处，欢迎提出宝贵意见和建议。
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内容概要

　　《网络安全技术及应用》突出“实用、新颖、有特色、操作性强”的特点。
全书共分12章，主要包括网络安全技术基础知识、网络安全管理技术、黑客攻防与入侵检测技术、身
份认证与访问控制技术、密码与加密技术、病毒及恶意软件防护技术、防火墙应用技术、操作系统与
站点安全技术、数据库系统安全技术、电子商务安全技术及应用等内容。
《网络安全技术及应用》提供配套的电子教案，并配有辅助教材《网络安全技术及应用实践教程》，
内容包括学习指导、实验教学、练习测试和课程设计等。
《网络安全技术及应用》可作为应用型本科院校计算机类、信息类、电子商务类和管理类专业的信息
安全相关课程的教材，也可作为培训及参考用书，还可作为高职院校相关专业师生的选修教材。

Page 3



第一图书网, tushu007.com
<<网络安全技术及应用>>

书籍目录

前言第1章 网络安全概论1.1 网络安全概述1.1.1 网络安全的概念及技术特征1.1.2 网络安全的研究目标及
内容1.1.3 网络安全的威胁1.2 网络安全风险分析1.2.1 网络系统安全分析1.2.2 操作系统安全分析1.2.3 数
据库的安全问题1.2.4 防火墙的局限性1.2.5 管理及其他问题1.3 网络安全模型及保障体系1.3.1 网络安全
模型1.3.2 网络信息安全保障体系1.3.3 网络安全关键技术1.3.4 国内外网络安全技术对比1.4 网络安全的
法律法规1.4.1 国外的法律法规1.4.2 我国有关的法律法规1.5 安全技术评估标准1.5.1 国外网络安全评估
标准1.5.2 国内安全评估通用准则1.6 小结1.7 练习与实践第2章 网络安全技术基础2.1 网络协议安全概
述2.1.1 网络协议安全分析2.1.2 网络安全层次结构及安全协议2.2 网络安全体系结构2.2.1 开放系统互连
参考模型2.2.2 Internet网络体系层次结构2.2.3 网络安全层次特征体系2.2.4 IPv6的安全性2.3 安全服务与
安全机制2.3.1 安全服务的基本类型2.3.2 支持安全服务的基本机制2.3.3 安全服务和安全机制的关系2.3.4 
安全服务与网络层次的关系2.4 虚拟专用网(VPN)技术2.4.1 VPN的组成及特点2.4.2 VPN的主要安全技
术2.4.3 IPSec概述2.4.4 VPN技术的实际应用2.5 无线局域网安全2.5.1 无线网络安全概述2.5.2 无线VPN安
全解决方案2.5.3 无线网络安全技术应用2.6 常用的网络命令2.6.1 ping命令2.6.2 ipconfig命令2.6.3 netstat命
令2.6.4 net命令2.6.5 at命令2.7 小结2.8 练习与实践第3章 网络安全管理技术3.1 网络安全管理概述3.1.1 安
全管理的概念和内容3.1.2 安全管理的步骤及功能3.1.3 安全管理防护体系3.1.4 网络信息安全政策体系3.2
网络安全管理技术概述3.2.1 网络安全管理技术及结构模型3.2.2 网络管理协议3.2.3 网络安全策略及主机
网络防护3.2.4 网络安全管理解决方案3.3 实体安全防护技术3.3.1 实体安全概述3.3.2 主机环境安全要
求3.3.3 设备安全管理3.3.4 其他防护措施3.4 小结3.5 练习与实践第4章 黑客攻防与入侵检测4.1 网络黑客
概述4.2 黑客攻击的动机及步骤4.2.1 黑客攻击的动机和分类4.2.2 黑客攻击的过程4.3 常用的黑客攻防技
术4.3.1 端口扫描攻防4.3.2 网络监听攻防4.3.3 密码破解攻防4.3.4 特洛伊木马攻防4.3.5 缓冲区溢出攻
防4.3.6 拒绝服务攻击与防范4.3.7 其他攻防技术4.4 防范攻击的措施4.5 入侵检测系统概述4.5.1 入侵检测
系统功能及特点4.5.2 入侵检测系统分类及检测过程4.5.3 常用入侵检测技术4.5.4 不同入侵检测系统的比
较4.5.5 入侵检测系统的抗攻击技术4.5.6 入侵检测技术的发展趋势4.6 小结4.7 练习与实践第5章 身份认
证与访问控制5.1 身份认证技术概述5.1.1 身份认证的概念5.1.2 身份认证技术方法5.2 登录认证与授权管
理5.2.1 双因素安全令牌及认证系统5.2.2 用户登录认证5.2.3 认证授权管理案例5.3 数字签名技术5.3.1 数
字签名的概念及功能5.3.2 数字签名的种类5.3.3 数字签名的技术实现方法5.4 访问控制技术5.4.1 访问控
制概述5.4.2 访问控制的模式及管理5.4.3 访问控制的安全策略5.4.4 认证服务与访问控制系统5.4.5 准入控
制与身份认证管理案例5.5 安全审计技术5.5.1 安全审计概述5.5.2 系统日志审计5.5.3 审计跟踪5.5.4 安全
审计的实施5.6 WindowsNT中的访问控制与安全审计5.6.1 WindowsNT中的访问控制5.6.2 WindowsNT中
的安全审计5.7 小结5.8 练习与实践第6章 密码与加密技术6.1 密码技术概述6.1.1 密码技术的相关概
念6.1.2 密码学与密码体制6.1.3 数据及网络加密方式6.2 密码破译与密钥管理6.2.1 密码破译方法6.2.2 密
钥管理6.3 实用加密技术概述6.3.1 对称加密技术6.3.2 非对称加密及单向加密6.3.3 无线网络加密技
术6.3.4 实用综合加密方法6.3.5 加密高新技术及发展6.4 数字信封和数字水印6.4.1 数字信封6.4.2 数字水
印6.5 小结6.6 练习与实践第7章 数据库系统安全技术7.1 数据库系统安全概述7.1.1 数据库系统的组
成7.1.2 数据库系统安全的含义7.1.3 数据库系统的安全性要求7.1.4 数据库系统的安全框架与特性7.2 数
据库的数据保护7.2.1 数据库的安全性7.2.2 数据库的完整性7.2.3 数据库并发控制7.3 数据备份与恢
复7.3.1 数据备份7.3.2 数据恢复7.4 小结7.5 练习与实践第8章 病毒及恶意软件的防护8.1 计算机病毒概
述8.1.1 计算机病毒的概念及发展8.1.2 计算机病毒的分类8.1.3 计算机病毒的特点8.1.4 计算机中毒的异常
表现8.2 病毒的组成结构与传播8.2.1 计算机病毒的组成结构8.2.2 计算机病毒的传播8.2.3 计算机病毒的
触发与生存8.2.4 特种及新型病毒实例分析8.3 病毒的检测、清除与防范8.3.1 计算机病毒的检测8.3.2 计
算机病毒的清除8.3.3 计算机病毒的防范8.3.4 木马的检测、清除与防范8.3.5 病毒和反病毒的发展趋势8.4
恶意软件的查杀和防护8.4.1 恶意软件概述8.4.2 恶意软件的清除8.5 金山毒霸2008概述8.6 小结8.7 练习与
实践第9章 防火墙应用技术9.1 防火墙概述9.1.1 防火墙的功能9.1.2 防火墙的特性9.1.3 防火墙的主要缺
点9.2 防火墙的类型9.2.1 以防火墙的软硬件形式分类9.2.2 以防火墙技术分类9.2.3 以防火墙体系结构分
类9.2.4 防火墙在性能等级上的分类9.3 防火墙的主要应用9.3.1 企业网络体系结构9.3.2 内部防火墙系统
应用9.3.3 外围防火墙系统设计9.3.4 用防火墙阻止SYNFlood攻击9.4 小结9.5 习题与实践第10章 操作系统

Page 4



第一图书网, tushu007.com
<<网络安全技术及应用>>

与站点安全10.1 WindowsVista操作系统的安全10.1.1 WindowsVista系统的安全性10.1.2 WindowsVista系统
的安全配置10.2 UNIX操作系统的安全10.2.1 UNIX系统的安全性10.2.2 UNIX系统的安全配置10.3 Linux
操作系统的安全10.3.1 Linux系统的安全性10.3.2 Linux系统的安全配置10.4 Web站点的安全10.4.1 Web站
点安全概述10.4.2 Web站点的安全策略10.5 系统的恢复技术10.5.1 系统恢复和信息恢复10.5.2 系统恢复的
过程10.6 小结10.7 练习与实践第11章 电子商务安全11.1 电子商务安全概述11.1.1 电子商务概述11.1.2 电
子商务安全的概念11.1.3 电子商务的安全问题11.1.4 电子商务的安全要素11.1.5 电子商务的安全体系11.2
电子商务的安全技术和标准11.2.1 电子商务的安全技术11.2.2 网上交易安全协议11.2.3 安全电子交易11.3
构建基于SSL的Web安全站点11.3.1 基于Web信息安全通道的构建11.3.2 证书服务的安装与管理11.3.3 web
服务器数字证书的获取11.3.4 Web服务器的SSL设置11.3.5 浏览器的SSL设置及访问11.4 电子商务安全解
决方案11.4.1 数字证书解决方案11.4.2 电子商务安全技术发展趋势11.5 小结11.6 练习与实践第12章 网络
安全解决方案12.1 网络安全方案概述12.1.1 网络安全方案的概念12.1.2 网络安全方案的内容12.2 网络安
全方案目标及标准12.2.1 安全方案目标及设计原则12.2.2 评价方案的质量标准12.3 安全方案的要求及任
务12.3.1 安全方案要求12.3.2 安全方案的主要任务12.4 安全方案的分析与设计12.4.1 安全方案分析与设
计概述12.4.2 安全解决方案案例12.4.3 实施方案与技术支持12.4.4 检测报告与培训12.5 小结12.6 练习与实
践附录附录A 练习与实践部分习题参考答案附录B 网络安全相关政策法规网址附录C 常用网络安全相
关网站附录D 常用网络安全工具网址参考文献

Page 5



第一图书网, tushu007.com
<<网络安全技术及应用>>

章节摘录

1.4 网络安全的法律法规法律法规是网络安全体系的重要保障和基石，由于具体的国内外法律法规比较
多，下面仅列出主要内容，其他具体条款和细节可参考本书附录列出的网站进行浏览查询。
1.4.1 国外的法律法规由于网络技术在全球广泛应用的时间并不长，同时发展与更新又非常快，在较短
时期内不可能有十分完善的法律体系。
美国和日本是计算机网络技术水平和网络安全比较完善的国家，一些发展中和欠发达国家的相应法律
法规还不够完善。
1.打击网络犯罪的国际合作立法20世纪90年代以来，针对利用计算机网络从事刑事犯罪的问题，许多
国家都以法律手段打击网络犯罪。
到90年代末，这方面的国际合作也迅速发展起来。
为保障网络安全，着手在刑事领域作出国际间规范的典型是欧洲联盟（简称欧盟）。
欧盟于2000年年初及12月底两次颁布了《网络刑事公约》（草案）。
现在，已有美国、日本等43个国家表示了对这一公约草案的意愿。
在不同国家的刑事立法中，印度的有关做法具有一定代表性。
印度于2000年6月颁布了《信息技术法》，这是一部规范网络世界的基本法。
此外，还有一些国家修订了原有刑法，以适应保障计算机网络安全的需要。
例如，美国2000年修订了1986年的《计算机反欺诈与滥用法》，增加了法人犯罪的责任及与印度的《
信息技术法》第70条相同的规定等。
2.禁止破解数字化技术保护措施的法律手段1996年12月，世界知识产权组织在两个版权条约中作出了
禁止擅自破解他人数字化技术保护措施的规定。
但它并不是版权人的一项权利，而是作为保障网络安全的一项主要内容来规范的。
至今，欧盟、日本、美国等大多数国家都把它作为一种网络安全保护法律。
3.与“入世”有关的网络法律问题1996年12月，联合国第51次大会通过了联合国贸易法委员会的《电子
商务示范法》，这部示范法对于网络市场中的数据电文、网上合同成立及生效条件、运输等专项领域
的电子商务等，都作了十分具体的规范。
1998年7月新加坡的《电子交易法》出台。
早在1999年12月的世贸组织西雅图外交会议上，确定了对“电子商务”规范的讨论将作为今后会议的
一个重要议题。
4.其他有关立法一些发展中国家，除了制定保障网络健康发展的部门法之外，还专门制定了综合性的
、原则性的网络基本法。
例如，韩国2000年1月修订的《信息通信网络利用促进法》中就有对“信息网络标准化”以及对成立“
韩国信息通信振兴协会”等民间自律组织的规定等。
在印度，则依法成立了“网络事件裁判所”，以解决包括影响网络安全的诸多民事纠纷。
这种机构不是法院的一部分，也不是民间仲裁机构，而是地道的政府机构。
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