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前言

随着计算机科学技术的迅猛发展，计算机硬件和软件正日新月异地发生着变化。
人们对汁算机的应用要求也不再满足于简单的文字处理和上网浏览信息等基本操作，而是希望能够更
加轻松地对计算机进行各种设置，能够分析、排除一些常见故障，能够自己动手对计算机进行常规维
护，并熟练使用各种辅助设备，提高学习、工作的效率。
但大家都知道，计算机的软件和硬件系统组成是非常复杂的，一般非专业人员很难较好地掌握其工作
原理及维护操作。
幸运的是，在计算机软件家族中有一支庞大的、由众多计算机厂商和计算机技术爱好者共同开发的分
支——计算机工具软件。
“工具软件”是专门应用于某种计算机技术的辅助软件，使用工具软件可以使用户避开繁琐、深奥的
计算机理论知识，以简便、易学、易用的方式处理各种问题，提高工作效率。
本书以“看得懂、能使用”为出发点，详细讲解了最常用的计算机安全防护、系统检测与管理、系统
优化与维护、常用网络工具、文件管理工具、图文处理工具、媒体播放工具等的设置和使用方法，介
绍了使用ASP模板快速创建动态网站的基本技术。
对各个类别均从实用出发介绍了目前最流行的计算机工具软件的基本设置及使用技巧。
本书涉及的所有软件均采用目前最新版本，覆盖面宽，知识含量大，是学习、使用、掌握计算机操作
技术的绝好帮手。
本书纠正了以往“注重安装设置，淡化使用方法”的问题，将重点放在如何使用方面，强调培养学生
使用工具软件解决具体问题的能力。
考虑到教学工作的实际需要，本书在每章最后安排了一个有具体任务和参考操作方法的实训练习，并
通过该实训将一章内容整合成一个具体的工作任务，以“任务驱动”方式强化教学效果。
本书由崔淼、曾赟、李斌等编著，参加编写的还有王宁、李响、陈红斌、陈克坚、范晓燕、刘娟、郑
光远、郭晓燕、孙艳峰、张玉胜、崔瑛瑛、马志伟、胡峰、李慧、翟丽娟、彭守旺、彭春艳、刘克纯
、岳爱英、庄建新、岳香菊、臧顺娟、孙洪玲，全书由刘瑞新教授统编定稿。
本书在编写过程中得到了许多同行的帮助和支持，在此表示感谢。
由于编者水平有限，书中错误之处难免，欢迎读者提出宝贵意见和建议。
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内容概要

　　《计算机工具软件使用教程（第5版） 》以&ldquo;看得懂、能使用&rdquo;为出发点，详细讲解最
常用、最新的工具软件的设置和使用方法，包括计算机安全防护、系统检测与管理、系统优化与维护
、网络、文件管理、图文处理、媒体播放等工具软件，介绍了使用ASP模板快速创建动态网站的基本
技术。
《计算机工具软件使用教程（第5版） 》涉及的所有软件均采用目前最新版本，覆盖面宽，知识含量
大，是学习、使用、掌握计算机操作技术的绝好帮手。
本书将重点放在如何使用方面，强调培养学生使用工具软件解决具体问题的能力。
　　考虑到实际教学的需要，《计算机工具软件使用教程（第5版） 》在每章最后安排了一个有具体
任务和参考操作方法的实训练习，并通过该实训将一章内容整合成一个具体的工作任务，以&ldquo;任
务驱动&rdquo;方式强化教学效果。
　　《计算机工具软件使用教程（第5版） 》可作为高等院校、高职高专院校计算机专业和各种计算
机技术培训相应课程的教材，也可作为广大计算机爱好者的实践参考资料。
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章节摘录

插图：目前，黑客已成为一个特殊的社会群体，在欧美等国有不少完全合法的黑客组织，黑客们经常
召开黑客技术交流会，1997年11月，在纽约就召开了世界黑客大会，与会者达四五千人之众。
另一方面，黑客组织在互联网上利用自己的网站介绍黑客攻击手段、免费提供各种黑客工具软件、出
版网上黑客杂志。
这使得普通人也很容易下载并学会使用一些简单的黑客手段或工具对网络进行某种程度的攻击，进一
步恶化了网络安全环境。
2.黑客攻击的常用手段黑客攻击手段可分为非破坏性攻击和破坏性攻击两类。
非破坏性攻击一般是为了扰乱系统的运行，并不盗窃系统资料，通常采用拒绝服务攻击或信息炸弹；
破坏性攻击是以侵入他人计算机系统、盗窃系统保密信息、破坏目标系统的数据为目的。
下面介绍计算机黑客最常用的一些攻击手段。
（1）利用系统后门由于程序员在设计一些功能复杂的程序时，一般采用模块化的程序设计思想，将
整个项目分割为多个功能模块，分别进行设计、调试。
为了开发方便，程序员往往会在系统中创建一个模块的秘密入口，这就是常说的“后门”。
在程序开发阶段，后门便于测试、更改和增强模块功能。
正常情况下，完成设计之后需要去掉各个模块的后门，不过有时由于疏忽或者其他原因（如将其留在
程序中，便于日后访问、测试或维护），后门没有去掉。
一些别有用心的人会利用穷举搜索法发现并利用这些后门，然后进入系统并发动攻击。
（2）信息炸弹信息炸弹是指使用一些特殊工具软件，短时间内向目标服务器发送大量超出系统负荷
的信息，造成目标服务器超负荷、网络堵塞、系统崩溃的攻击手段。
例如，向未打补丁的Windows95系统发送特定组合的LIDP数据包，会导致目标系统死机或重启；向某
型号的路由器发送特定数据包致使路由器死机；向某人的电子邮件发送大量的垃圾邮件将此邮箱“撑
爆”等。
目前，常见的信息炸弹有邮件炸弹、逻辑炸弹等。
（3）拒绝服务拒绝服务是使用超出被攻击目标处理能力的大量数据包消耗系统可用系统、带宽资源
，最后致使网络服务瘫痪的一种攻击手段。
作为攻击者，首先需要通过常规的黑客手段侵入并控制某个网站，然后在服务器上安装并启动一个可
由攻击者发出的特殊指令来控制进程，攻击者把攻击对象的IP地址作为指令下达给进程的时候，这些
进程就开始对目标主机发起攻击。
这种方式可以集中大量的网络服务器带宽，对某个特定目标实施攻击，因而威力巨大，顷刻之间就可
以使被攻击目标带宽资源耗尽，导致服务器瘫痪。
（4）网络监听网络监听是一种监视网络状态、数据流以及网络上传输信息的管理工具，它可以将网
络接口设置在监听模式，并且可以截获网上传输的信息，也就是说，当黑客登录网络主机并取得超级
用户权限后，若要登录其他主机，使用网络监听可以有效地截获网上的数据，这是黑客使用最多的方
法。
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