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前言

本书本着防患于未然的主旨，着重而详细地介绍了各种黑客入侵网页的手段，概括绝大部分的攻击方
式。
本书虽然详细解说了每个攻击手法的原理与实际操作，但毕竟如何防范这些入侵才是本书的重点。
想要开发安全的PHP应用程序，就赶快拿起这本书仔细地阅读吧！
只有使读者在了解黑客攻击知识的基础上，能够最大限度地做到“知己知彼”，才有可能在遭受黑客
攻击时尽量减少自己的损失。
下面简要介绍本书的特点、学习方法以及提供的服务。
本书内容本书以配图、图释、标注、指引线框等丰富的图解手段，再辅以浅显易懂的语言，介绍了黑
客攻击计算机的一般方法、步骤，以及所使用的工具。
本书内容主要包括：黑客入门知识基础、黑客的攻击方式、Windows系统编程与网站脚本、后门程序
编程基础、高级系统后门编程技术、黑客程序的配置和数据包嗅探、编程攻击与防御实例、SQL注入
攻击与防范技术、数据库入侵与防范技术、Cookies攻击与防范技术、网络上传漏洞的攻击与防范、恶
意脚本入侵与防御、数据备份升级与恢复等内容。
本书详细地讲述了防护黑客攻击的方法及黑客的攻击与防范技术，使读者在实际应用中碰到黑客攻击
时，能够做到“胸有成竹”。
读者运用本书介绍的黑客攻击防守方法去了解黑客，进而防范黑客的攻击，使自己的网络更加安全。
本书几个具体网站例子，已经将具体信息提交给网站进行了修改。
增值服务本书附赠的光盘提供了多种攻防实战的教学视频，汇集了众多高手的操作精华，通过增加读
者对主流操作手法感性认识的方式，使读者实现高效学习。
此外，如发现本书中有需要改进之处，还可通过访问http：／／www.newtop01.tom或QQ：274648972与
编者进行沟通，编者将衷心感谢提供建议的读者，并真心希望在和广大读者互动的过程中能得到提高
。
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内容概要

　　《矛与盾：黑客攻防与脚本编程》对每一个入侵步骤作详细的分析，以推断入侵者在每一个入侵
步骤的目的以及所要完成的任务，并对入侵过程中常见问题作必要的说明与解答。
全书共分为13章，主要包括黑客入门知识基础、黑客的攻击方式、windows系统编程与网站脚本、后门
程序编程基础、高级系统后门编程技术、黑客程序的配置和数据包嗅探、编程攻击与防御实例、SQL
注入攻击与防范技术、数据库入侵与防范技术、Cookies攻击与防范技术、网络上传漏洞的攻击与防范
、恶意脚本入侵与防御、数据备份升级与恢复等内容。
　　《矛与盾：黑客攻防与脚本编程》内容丰富全面，图文并茂，深入浅出，面向广大网络爱好者，
也适用于网络安全从业人员及网络管理者，同时可作为一本速查手册。
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章节摘录

插图：1.通过网络监听非法得到用户口令这类方法具有一定的局限性，但危害性极大。
监听者往往采用中途截击的方法来获取用户账户和密码。
当前，很多协议根本就没有采用任何加密或身份认证技术，如在Telnet、FTP、HTIP、SMTP等传输协
议中，用户账户和密码信息都是以明文格式传输的，此时若攻击者利用数据包截取工具便可很容易收
集到账户和密码。
还有一种中途截击攻击方法，它在同服务器端完成“三次握手”建立连接之后，在通信过程中扮演“
第三者”的角色，假冒服务器身份进行欺骗，再假冒向服务器发出恶意请求，其造成的后果不堪设想
。
另外，攻击者还可以利用软件和硬件工具时刻监视系统主机的工作，等待记录用户登录信息，从而取
得用户密码；或编制有缓冲区溢出错误的SUID程序来获得超级用户权限。
2.利用专门的软件破解口令在知道用户的账号后（如电子邮件@前面的部分）利用一些专门软件强行
破解用户口令，这种方法不受网段限制，但攻击者要有足够的耐心和时间。
例如，采用字典穷举法（或称暴力法）来破解用户的密码。
攻击者可以通过一些工具，自动地从电脑字典中取出一个单词，作为用户口令再输入给远端的主机，
申请进入系统；弱口令错误就是按序取出下一个单词，进行下一个尝试，并一直循环下去，直到找到
正确的口令或字典的单词试完为止。
由于这个破译过程由计算机程序来自动完成，因而几个小时就可以把上十万条记录的字典里所有单词
都尝试一遍。
3.利用系统管理员的失误在操作系统中，用户的基本信息存放在passwd文件中，而所有的口令则经
过DES加密方法加密后，专门存放在一个叫shadow的文件中。
黑客们获取口令文件后，就会使用专门的破解DES加密法的程序来解口令。
同时，由于为数不少的操作系统都存在许多安全漏洞、.Bug或一些其他设计缺陷，这些缺陷一旦被找
出，黑客就可以长驱直人。
为了保护自己密码的安全，用户要慎重设置自己的口令。
要想设置好的口令需要做到如下几点：口不要使用／关于自己的信息作为口令，如执照号码、电话号
码、身份证号码、工作证号码、生日、所居住的街道名字等。
不使用简单危险口令，推荐使用口令设置为8位以上的大小写字母、数字和其他符号的组合。
设置口令的一个最好选择就是将两个不相关的词用一个数据字或非字母字符相连。
要定期更换口令，因为8位数以上的字母、数字和其他符号的组合也不是绝对无懈可击的，但更换口
令前要确保所使用电脑的安全。
不要把口令轻易告诉任何人。
尽可能避免因为对方是网友或现实生活中的朋友，而把密码告诉他。
避免多个资源使用同一个口令，一旦一个口令泄露，所有的资源都受到威胁。
不要让Windows或者IE保存任何形式的口令，因为“*”符号掩盖不了真实的口令，而且在这种情况下
，Windows都会将口令储存在某个文件中。
不要随意保存账号和口令，注意把账号和口令存放在相对安全的位置。
把口令写在台历上、记在钱包上等都是危险的做法。
申请密码保护，即设置安全码，安全码不要和口令设置的一样。
如果没有设置安全码，别人一旦破解密码，就可以把密码和注册资料（除证件号码）全部修改。
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编辑推荐

《矛与盾:黑客攻防与脚本编程》：披露黑客练功全过程识破黑客入侵小伎俩轻松实现从菜鸟到大虾练
就黑客终极必杀技36个知识点多媒体视频讲解让你快速从入门到精通。
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