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前言

信息经济的发展戏剧性地改变了我们管理企业和生活的方式。
在商业竞争的世界里，能最佳地访问信息的企业可以比对手作出更快速、更高效的决策，拥有明显的
优势。
在我们日复一日的生活中，简单地访问信息以及改进通信方式实际上也可以丰富我们生活的方方面面
。
而这种变革的本质是因特网，尤其是万维网。
20世纪90年代，在网络出现后不久，网络的商业化也初现端倪。
在线公司都在寻找一种能够适应这个新生事物的商业模式，传统商业规则已经不再适用。
免费、易用的工具与精准广告捆绑在一起成为了最有生存力的方式之一。
定制广告，就定义来看，要求了解每个用户的需求，而这叉要求日志记录和数据挖掘非常有效。
因此，在线公司有效地记录了与我们使用的基于网络的工具相关的每一种可能的数据类型。
有了这些数据，在线公司便可以改善我们的体验以及完成它们出售定制广告的目标。
在人类的历史长河中，数据的价值空前重要。
如果你想一下你所进行的在线搜索、地图查找、通信交流、博客写作、新闻阅读、购物和浏览，你便
会意识到你几乎已经泄露了你所有的信息，而这些信息又都存放在少数在线公司的服务器上。
在网络上采用单一的匿名方式并不能有效地防止你泄露身份。
如果你根本不受关注，还是有可能的。
该信息所具有的价值让人吃惊并且面临着被滥用的可能。
如果仔细考虑公司所泄露信息的数量，这一威胁会更大。
公司高层身后所隐藏的有关公司战略规划方面的任何秘密被放在了其他某些人的服务器上。
正如大坝所拦截的水流，这是一个我们迟早都得去解决的问题。
目前，全球有10亿名因特网用户，这一数值占全球人口的18％。
当数十亿用户在线加入我们时，在线网络信息泄露现象也必将会增加。
尽管当前还没有很好的解决方法，但是本书首次提出了这一问题的解决办法。
本书明确地阐述并分析了网络信息泄露问题，并提出了可以最小化该威胁的应对措施。
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内容概要

本书以全球知名的品牌之一——Google为例，全面地阐述使用Google工具和服务的各种隐私泄露的可
能渠道，以及防范隐私泄露的方法。
主要内容包括：泄露信息的类型和方式，使用网络时留下的信息以及Google如何使用这些信息配置我
们的行为，搜索、通信和地图查找等在线工具的风险，用户在浏览成百上千个网站时被Google和其他
大型在线公司跟踪的方式，如何防范基于网络的信息泄露，当前网络的发展趋势及可能面临的风险。
　　本书是一本如何防御基于网络的信息泄露的手册，对于经常或准备畅游网络世界的普通公民或安
全专家而言，本书都是一本不可多得的好书。
　　本书通过丰富的实例揭开了Google免费服务的神秘面纱。
作者通过对Google的Gmail、Google Map、GoogleTalk、Google Groups等服务的深入分析，浅显易懂地
讲解了Google如何获取和利用你无意间泄露，的个人信息，并且介绍了应对的策略。
　　本书包括以下内容：　　揭示使用Google搜索时留下的信息的蛛丝马迹。
　　Gmail是如何用于跟踪你的朋友、家庭以及熟人的。
　　Google的地图和定位工具是如何泄露你的家、家人、老板、朋友以及旅行计划。
　　Google和其他在线公司存储的信息是如何泄露、丢失、获取和共享的。
　　如何系统地减少你泄露的个人信息。
　　本书是一本唤醒个人防御以及如何防御的手册。
对于依赖Google的每个人而言，无论普通用户还是专家，本书都是一本不可或缺的好书。
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作者简介

Greg Conti　是美国纽约西点军校的计算机科学副教授。
他的研究领域包括安全数据可视化、可用安全、信息战和基于网络的信息泄露。
他还著有《Security Data Visualization》（No Starch Press，2007）一书，并且在《IEEE Security & Privacy
》杂志、《Communications of the AC
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章节摘录

插图：将应用程序和数据文件放置在集中式的服务器上会导致人们丧失对数据的控制权。
那些曾经存储在你的个人计算机中的重要信息如今都存放在在线公司的服务器上。
过去，我们完全拥有个人计算机上的所有应用程序，可以随意地使用它们，想使用多久就使用多久。
有了基于网络的应用程序，我们发现将应用程序和数据交给第三方管理后，将会让人们对应用程序和
数据的访问身处险境。
1.4.3数据保存以及持久性基于网络的信息泄露的主要问题实质为数据保存的问题。
关键的问题是我们的在线行为被严格地记录并保存了下来，同样我们使用基于网络的办公应用程序提
供的数据也被严格地记录并保存了下来，而且，在大多数情况下，这些信息将会保存相当之久。
尽管包括Google在内的少数在线公司曾表示，出于安全性方面的考虑，在一段时期后将不具名保存日
志，但是这也从侧面说明了你在线执行的所有操作将被永远保存下来。
数据保存是基本的要求，并且被用于改善服务、指导研究以及出售广告。
也就是说，获取少量的数据，确保它受到安全的保护，排除或者减少数据滥用的几率都是在隐私和技
术革新中寻找合理平衡点的关键。
最终的关键问题是增大透明度，让用户准确地了解哪些信息将被保留，并且这些信息将保留多久。
让人们清楚地了解自己的数据信息被进行了怎样的管理。
值得称赞的是，Google提供了合理的可读的隐私策略。
也就是说，这些策略在某些情形下很模糊，在某些情况下很宽泛。
我会在书中讲解Google的核心服务的地方穿插论述这些实例。
隐私策略与某些终端用户相关。
来自卡内基?梅隆大学的研究人员发现，部分人在发现那些向他们出售商品的企业会保护他们的隐私后
，都会加大在这些企业的订购量。
同样，在线企业也会进行有关隐私策略是否能提升竞争优势的测试。
例如，主流的搜索引擎采用不同的方式进行匿名处理和数据保存。
Ask.corn、AOL和Microsoft会在一个固定的时间段之后（分别是“数小时内”、13个月以及18个月）删
除全部的搜索数据。
Google和Yahoo！
分别会在18个月和13个月之后通过从人们的日志中删除部分确认信息，来对搜索数据进行局部的匿名
处理。
除了来自竞争优势方面的压力外，美国和欧洲的在线公司还感受到了来自规章制度的压力。
当个体公司和企业被证实没有能力执行自我监管时，政府监管便通常会以政府法规的方式出台。
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编辑推荐

《Google知道你多少秘密》是一本唤醒个人防御以及如何防御的手册。
对于依赖Google的每个人而言，无论普通用户还是专家，《Google知道你多少秘密》都是一本不可或
缺的好书。
Google是如何知道你的？
你的信息将流向哪里？
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