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前言

众所周知，Java EE是目前企业应用中使用最广泛的技术之一，几乎在任何一个领域都能看到Java EE的
身影。
随着加密与解密算法的发展，Java加密与解密技术不断演进，不断提高着数据的安全性，已成为各大
企业应用中一项关键性的技术。
很多企业应用领域的架构师都很关注加密与解密算法在应用中的使用，譬如用户密码加密、网络协议
加密等。
如何在名目繁多的Java加密与解密技术中选择合适的算法进行企业级应用开发，如何解决Java加密与解
密技术开发过程中遇到的各种问题，这成为许多开发者，尤其是架构师关注的焦点问题。
然而，国内目前还没有一本书能解决这些问题。
本书的作者因工作需要，采用Java加密与解密技术成功构建了企业级网银系统。
在开发过程中，作者感受到了Java加密与解密技术的精妙。
作者希望把Java加密与解密技术在企业应用开发领域的经验和心得分享给广大读者，提升企业应用的
安全性。
本书面向的读者本书主要适合以下读者：所有利用Java进行企业级应用开发的软件工程师对于企业级
应用软件工程师来讲，这将是一次系统的密码学之旅。
本书将介绍密码学理论、Java相关算法实现、开源组件包介绍、数字证书与安全协议等相关内容，并
配有相关实例为读者提供详尽实现指导，为构建企业级安全应用提供完整的技术支持。
系统架构师对于系统架构师来讲，如何使用成熟技术快速构建安全企业应用是安全工作的第一要务。
在算法方面，本书详述了Java 6对于密码学算法的相关实现，针对AES算法密钥长度受限问题给出解决
办法。
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内容概要

本书是Java安全领域的百科全书，密码学领域的权威经典，4大社区一致鼎力推荐。
    全书包含3个部分，基础篇对Java企业级应用的安全知识、密码学核心知识、与Java加密相关的API和
通过权限文件加强系统安全方面的知识进行了全面的介绍；实践篇不仅对电子邮件传输算法、消息摘
要算法、对称加密算法、非对称加密算法、数字签名算法等现今流行的加密算法的原理进行了全面而
深入的剖析，而且还结合翔实的范例说明了各种算法的具体应用场景；综合应用篇既细致地讲解了加
密技术对数字证书和SSL/TLS协议的应用，又以示例的方式讲解了加密与解密技术在网络中的实际应用
，极具实践指导性。
    Java开发者将通过本书掌握密码学和Java加密与解密技术的所有细节；系统架构师将通过本书领悟构
建安全企业级应用的要义；其他领域的安全工作者也能通过本书一窥加密与解密技术的精髓。
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作者简介

梁栋，资深Java开发者，有丰富的Spring、Hibernate、iBatis等Java技术的使用和开发经验，擅长Java企业
级应用开发；安全技术专家，对Java加密与解密技术有系统深入的研究，实践经验亦非常丰富。
他还是一位出色的项目经理，是V8Booker（手机电子书）项目的核心开发团队人员之一
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章节摘录

插图：企业应用安全当计算机将我们包围、当网络无处不在时，安全问题也成为我们日益关心的问题
。
我们依赖于网络，同时又受限于网络，而网络本身却是不安全的！
如今越来越多的企业应用都架设在网络平台之上，虽然能为用户提供更快捷和便利的服务支持，但这
些服务支持也越来越庞大。
与此同时，为了满足用户日益增长的服务需求，企业应用不断在如何提供更好的服务支持和更大信息
量的传输方面加大技术投入。
而与此失衡的是，企业应用的安全性却未能受到足够的重视。
单凭用户名和口令鉴别用户身份，继而授权用户使用的方式难以确保数据的安全性。
1.1 我们身边的安全问题安全，似乎是个问题。
但是，我们觉得这个话题似乎不是那么关键！
通常情况下，我们为用户提供用户名和口令验证的方式就可以避免这个问题，但这不是最佳答案，因
为这样做是远远不够的。
安全隐患无处不在，还是先来看看我们所处环境的安全状况吧！
存储问题闪存芯片的快速革命使得移动存储行业发生了质的变化，各种数据存储在各种不同的移动存
储设备上。
当一部优盘塞满了公司的年度报表、下一年企划策略等各种商业机密后，突然不翼而飞时，我们才会
猛然惊醒——优盘中的数据没有任何安全措施，甚至连口令都没有！
通信问题我们习惯于通过IM工具与好友聊天、交换心情、透漏隐私，甚至通过IM工具与合作公司交
换公司私密数据！
当你的隐私成为公共话题，当你的公司的商业数据被曝光，你突然发现原来IM工具是不安全的！
没错，不管是哪一种IM工具，都在不遗余力地告诫用户聊天信息可能被盗取，“安全提示：不要将银
行卡号暴露在您的聊天信息中！
”相信大家都不会对这条提示信息感到陌生。
B2C、B2B交易问题到邮局排队汇款的日子已经一去不复返了，取而代之的是网上银行，轻松地点击一
下按钮就能顺利完成转账的操作。
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媒体关注与评论

作为一名Java开发者，编写安全的代码比编写优雅的代码更重要，因为安全是一切应用的根本。
所有Java开发者都应该全面掌握Java加密与解密的技术，尽可能不让你自己编写的代码给别有用心的人
留下可乘之机。
如果你是一名Java开发者，强烈建议你阅读并收藏本书，它不仅能作为系统学习Java安全知识之用，还
可以作为开发时的参考手册。
——Java开发者社区 作为一名架构师，构建系统时首先应该考虑的就是安全问题。
如何才能让你构建的系统坚不可摧，没有安全隐患？
掌握加密与解密的技术将会让你在进行系统架构时游刃有余。
本书可谓是安全领域的权威经典，是所有Java应用架构师的必备参考手册，强烈推荐。
 ——架构师社区 本书是目前Java加密与解密领域最全面、最详尽、最前沿的著作之一，它将带领你领
略Java安全之美。
 ——Java中文技术网 密码学是人类最伟大的发明创造之一，是一切安全问题的核心和基础。
经过几千年的发展，它在很多行业都发挥着至关重要的作用，尤其是IT领域。
本书以通俗的语言，详尽的示例对Java加密与解密的技术进行了详细的阐述，近乎完美。
 ——Spring开发者社区 对于Java企业级应用开发者而言，加密与解密技术是最重要、最关键的技术之
一，必须掌握。
本书是Java加密与解密领域的百科全书，不仅内容全面、翔实、实践性强，而且不乏深度。
 ——Ajax中国
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编辑推荐

《Java加密与解密的艺术》：构建安全Java应用的百科全书和权威经典,5大社区推荐！
当你在用IM与好友聊天时，当你通过B2C网站购物时，当你用邮件与客户交流时，当你公司的应用服
务器与合作伙伴交换商业数据时⋯⋯你是否考虑过你的数据是否安全？
你的隐私是否会被泄露？
你的银行卡是否会被盗用？
你的竞争对手是否能破解你的敏感数据？
任何一项通过网络交互的数据都有可能是不安全的，而我们却越来越依赖于网络。
如果用户密码、聊天消息、银行账号、邮件信息、商业敏感数据等通过明文传输，后果将不堪设想。
自己的账号被盗用、隐私成为公共话题、信用卡被人滥用、竞争对手盗用自己的数据⋯⋯于是，为了
确保数据不被侵犯，数据加密与解密技术应在企业应用中都扮演着非常重要的角色。
如果你在思考下面这些问题，也许《Java加密与解密的艺术》就是你想要的！
·作为一名系统架构师，如何让你的系统不留有安全隐患？
作为一名程序员，如何让你编写的代码没有安全漏洞？
·为什么密码学是解决一切安全问题的银弹？
密码学究竟是怎样一门学科？
近千年来，它经历了怎样的发展历程？
它是如何延续至今并逐步发展壮大的？
·博客、论坛、社区、网络聊天、企业级数据交互应用、网银平台等网络应用都无法逃避网络安全问
题，如何在合适的环节选用合适的加密算法。
从而提高系统的安全性？
·Java 6支持哪些加密算法？
如何扩充Java 6尚不支持的加密算法？
如何增强系统的安全级别？
·消息摘要算法和文件校验算法有什么关联？
它与普通的循环冗余校验算法有何差别？
如何使用消息摘要算法隐蔽敏感信息？
·为何Base64算法可以隐蔽敏感信息但却无法真正起到数据加密的作用，而对称加密算法却能轻而易
举地起到数据加密的作用？
Base64算法与对称加密算法之间究竟有何关系？
·Sun并没有提供官方的Base64算法支持。
我们又该如何构建该算法？
针对Base64算法，Apache Commons Codec和BO Lracy Castle提供了怎样的支持？
在其他加密算法中又起到了怎样的作用？
·对称加密算法已经几乎能胜任所有的加密需求，为何要研制非对称加密算法？
对称加密算法究竟有何弊端？
非对称加密算法会是对称加密算法的替代者吗？
·数字签名是手写签名的数字化产物，其算法与消息摘要算法有何关联？
为什么这种算法在结合非对称加密算法密钥后就具备了认证身份的作用？
·对称加密算法和非对称加密算法如何分发密钥，数字证书在其中充当了何种角色？
数字证书又是如何发放的？
·数字证书集多种加密算法于一身，它是如何传递密钥的？
又是如何起身份认证作用的？
在HTTPS协议中又是如何与SSL/TLS协议相结合构建安全平台的？
·Key Tool和Open SSL构建的数字证书究竟有何差别？
如何在Java中使用这些工具构建的数字证书？
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·基于HTTPS协议的网银平台，堪称安全级别最高的网络应用，更是密码学应用领域最为成功的案例
。
Java6提供了完备的HTTPS协议相关的API，如何使用这些API构建固若金汤的HTTPS平台？
·HTTPS协议和SSL/TLS协议是何关系？
这些协议与数字证书、加密算法有何关联？
如何使用HTTPS协议构建安全的网络应用？
·单向认证服务和双向认证服务两者之间有何不同？
它们与HTPS协议有何关系？
如何运用这两种认证服务保护我们的应用？
在如今这个信息化时代，数据是一切应用的核心和基础，有数据存在的地方就会有安全隐患，而密码
学则是解决绝大多数安全问题的银弹。
Java作为全球最受欢迎的编程语言，它的应用遍及企业级应用的各个领域，安全是所有企业级应用中
最突出、重要的问题。
然而，这些问题从来就不是一种武器就能解决的。
消息摘要算法用于数据校验、对称加密算法用于数据加密、非对称加密算法用于密钥交换、数字签名
算法用于身份验证，等等。
若要构建安全、坚固的Java企业级应用，不仅要深入了解每种算法的原理并将它们综合运用，而且还
要悟透Java加密与解密技术的本质。
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