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前言

经过数年的筹划与努力，信息安全系列丛书终于和广大读者见面了。
众所周知，进入21世纪以来，信息化对社会发展的影响日益深刻。
全球信息化正在引发当今世界的深刻变革，重塑世界政治、经济、社会、文化和军事发展的新格局。
人们在享受信息化所带来的便利的同时，也不得不面对各种信息安全问题。
信息安全是信息化的关键，各种天灾（如地震、洪水、飓风）和“人祸”（如网络故障、黑客入侵、
病毒等）都会影响信息化进程。
因此，在发展信息化的同时要重视信息安全，要在安全中发展，在发展中确保安全。
目前，世界各国都将信息安全视为国家安全的重要组成部分。
党的十六届四中全会在《中共中央关于加强党的执政能力建设的决定》中明确提出：“坚决防范和打
击各种敌对势力的渗透、颠覆和分裂活动，有效防范和应对来自国际经济领域的各种风险，确保国家
的政治安全、经济安全、文化安全和信息安全”。
党中央把信息安全和政治安全、经济安全、文化安全并列，作为我们国家四大安全内容之一，可见信
息安全之重要，绝不能掉以轻心。
近年来，我国在信息安全保障方面的工作逐步加强，制定并实施了国家信息安全战略，建立了信息安
全管理体制和工作机制。
基础信息网络和重要信息系统的安全防护水平明显提高，互联网信息安全管理进一步加强。
信息安全问题的解决，既要依靠技术的发展，更要重视人的作用。
随着科技的进步，信息安全的概念和内涵不断发生变化，今天我们所说的信息安全是一个涉及计算机
科学、网络技术、通信技术、密码技术、信息安全技术、应用数学、数论、信息论等领域的交叉学科
，各种保障信息安全的技术也不断推陈出新。
我们应大力培养信息安全的专业人才，对从业人员进行技术、职业道德、法律等全方位的教育。
同时，要普及信息安全教育，增强国民的信息安全意识，提高全民的信息化知识水平和防范意识。
面对社会对信息安全人才的迫切需求，国内已有几十所高校设立了信息安全专业，还有众多高校开设
了信息安全相关的必修与选修课。
为了有力地支持信息安全相关课程的教学，促进信息安全的科学研究，在机械工业出版社华章分社的
精心策划与组织下，国内高校从事信息安全领域研究、教学的专家和教师共同编写了这套“高等院校
信息安全专业规划教材”。
这套丛书是各位作者多年教学、科研成果的结晶，其特点是理论与实践紧密结合、深入浅出、实例丰
富，既包括基础知识，也反映最新科研成果与发展趋势。
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内容概要

本书介绍了典型隐写和隐写分析方法的原理、技术基础和主要算法，着重反映国内外近年来的研究进
展。
全书共7章，主要内容包括信息隐藏简介、图像隐写的预备知识、数字图像典型隐写术、空域特定隐
写检测方法、JPEG图像的特定隐写检测方法、通用盲检测方法和图像隐写信息提取技术。
　　本书可作为通信与多媒体安全相关专业的研究生和高年级本科生的教材，也可供相关工程技术人
员参考。
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章节摘录

插图：信息隐藏是集多学科理论与技术于一身的新兴技术，它利用载体信息在时间或空间等方面的冗
余特性，把一个有意义的秘密信息（如软件序列号、消息或版权信息）隐藏到载体信息中，从而得到
隐密载体，其载体可以是文字、图像、声音和视频等多媒体信息。
信息隐藏后，非授权者无法确认该载体中是否隐藏了信息，也难以提取或去除所隐藏的信息，从而达
到隐蔽通信、版权保护等目的。
信息隐藏技术主要包括隐写术、数字水印、隐蔽信道等分支。
隐写术是利用信息隐藏技术实现隐蔽通信的技术。
隐写术和密码技术各有优势，密码技术是将所要传递的信息进行特殊的编码，形成不可识别的乱码形
式，使得加密后的文件变得难以理解（看不懂）；隐写术则是将特定的秘密信息隐藏在某种公开信息
之中，由于对外表现的是载体信号的内容和特征，有公开信息作掩护，因此第三方不会感觉到秘密信
息的存在（看不见）。
从信息拦截者的角度来说，如果面对的是一堆看似杂乱无章的密文，会更加激起他破解的激情，而如
果面对的是一幅已嵌入秘密信息的精美的油画，则会因受到麻痹而减弱其敏锐的观察力。
因此，从解密的角度上看，用信息隐藏技术隐藏的秘密数据被第三方侦察和恢复的难度更大，它不会
引起攻击者的注意和重视，从而减少被非法拦截者攻击的概率，在此基础上再运用密码技术可以进一
步增强信息隐藏的安全效果。
由此可见，隐写术是一种安全有效的隐蔽通信方式。
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编辑推荐

《数字图像隐写分析》：数字隐写与隐写分析是保障信息安全的重要手段之一，是近年来信息安全领
域的研究热点一《数字图像隐写分析》是为支持信息安全相关课程的教学，促进数字图像隐写分析研
究而编写的：书中介绍了典型的隐写和隐写分析方法的原理、技术基础和主要算法，既反映了国内外
近年来的研究进展，也展示了作者多年的研究成果。
循序渐进：《数字图像隐写分析》从基本的信息隐藏知识以及数字图像、模式识别方面的知识出发。
逐步深入地介绍数字图像典型隐写术、空域特定隐写检测、JPEG图像的特定隐写检测以及图像隐写通
用盲检测等知识。
内容先进。
《数字图像隐写分析》不仅介绍了数字隐写及隐写分析方面的经典理论，还融入了作者团队以及国内
夕卜该领域的最新研究成果。
原理阐述清晰。
《数字图像隐写分析》不仅介绍了各种隐写技术和方法的相关原理，还介绍了其实现过程。
对于主要的算法，均给出了主要的实现步骤。
对于隐写分析与密码分析的交叉领域——隐写信息提取也进行了专门介绍。
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