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内容概要

电子商务是信息技术与经营管理活动的产物。
本书主要从企业经营管理的角度，让更多人了解并熟知电子商务应该如何实践，使不同学科的学生感
受到互联网给经济生活带来的变化。
    全书分为四篇：基础篇、技术篇、管理篇与应用篇。
本着“以基础为前导，以技术为支撑，以管理为目的，以应用为实现”的基本思路，在理论方面侧重
实现分析，实践方面侧重价值分析。
所有章节均配套多个案例，以“树参照物——分析——总结”的方式贯穿始终。
    本书的主要特点是：商务化，以商务实现为视角；本土化，以本国应用为主要案例；系统化，采用
“基础——技术——管理——应用”的四层递进式结构布局；实用化，配套相应的“学习资源”与“
实验手册”，实验环节无需另购软件平台。
    本书可作为高职高专类院校管理类、经济类、信息类专业的选用教材，也可供其他专业学生及对电
子商务感兴趣的人员参考使用。
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章节摘录

版权页：   插图：   （6）层次性 网络的结构具有层次性，因此，安全也是一个层次性结构，要在网络
的不同层次根据其层次特点和安全需求采取不同的安全策略。
网络安全策略只有覆盖网络各个层次，其安全体系才是可靠、安全、没有漏洞的。
 （7）可评价性 网络安全策略最好能参照国际、国内的一些标准来制定，以方便日后的评估及验证。
我国《计算机信息系统安全保护条例》中规定了安全等级保护制度，公安部门制定的《计算机信息系
统安全保护等级划分准则》于2001年1月实施。
在国际上与信息安全有关的国际标准有两个系列：简单网络管理协议（Simple Network Management
Protocol，SNMP）和开放系统互联（Open System Interconnection，OSI）。
此外，美国的可信教育处理系统评价标准TCSEC手册（橘皮书）、欧洲的安全性标准信息技术安全性
评估标准（ITSEC）也在国际上得到广泛采用。
 2.制定安全策略的目的和内容 制定安全策略的目的，是为了保证网络安全保护工作的整体性、计划性
及规范性，保证各项措施和管理手段的正确实施，使网络系统信息数据的机密性、完整性及可使用性
受到全面、可靠的保护。
其内容主要是确定所保护的对象是什么、要防范的对象是什么、在安全防范上能投入多少等。
具体是： （1）进行安全需求分析，一是要明确本网络的开放性要求，二是明确安全性要求，然后寻
求两者的平衡点，对两者问有矛盾的根据实际情况决定取舍。
安全需求主要从以下方面考虑： 1）界定内部网络的边界安全性，如果内部网与公用网络相连特别是
与互联网相连，则内部网的边界不安全的，需要建立防火墙。
 2）要保证网络内部的安全不仅要保证系统的安全，更要保证数据的安全。
 3）建立全网统一、有效的身份识别系统，实现用户的统‘一管理，并在此基础上实行统一的授权管
理，实现用户和资源之间的严格访问控制。
 4）信息传输时需要保证数据的完整性和保密性。
 5）需要有较全面的审计、记录的机制，能对网络中发生的与安全有关的事件进行记录，以便于事后
处理。
 （2）对网络系统资源进行评估，如环境、硬件、软件、数据、人员等，对硬件、软件、数据等应尽
可能划分出安全等级，明确安全防范重点。
 （3）对可能存在的风险进行分析，包括自然的、人为的、管理的、技术的、硬件的、软件的等，明
确需要保护的重点目标和普通目标。
为帮助人们进行风险分析，业内有专用于风险分析的工具软件。
 （4）确定内部信息对外开放的种类及发布方式和访问方式，根据本单位或本部门的业务情况，确定
网络系统各用户的权限及责任，如用户使用方式、资源访问权限、保密义务等。
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