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前言

　　前言　　如果有人相信新闻标题可以揭示趋势，那么对于计算机安全领域而言现在是个有趣的时
刻。
当《安全之美》出版时，我阅读了一个能够打开麦克风和摄像头并窃取数据的软件的部分代码。
这个软件在103个国家的超过1200台计算机上安装，尤其是在大使馆和其他敏感的政府部门。
另外，一家法庭支持美国调查官在没有得到授权的情况下可以查看电话和Internet记录（只要交谈的另
一端是在美国境外）。
最新公布的漏洞包括Adobe Acrobat和Adobe Reader的一个缓冲区溢出漏洞（当前常称为漏洞攻击，英
文为exploit），允许攻击者在用户打开PDF之后在用户的系统中通过用户的权限执行任意代码。
　　新闻标题实际上并不能很好地提示趋势，因为在漫长的历史中，它是由微妙的革命性变化所驱动
的，而这种变化往往只有少数人注意到，例如编写本书的前沿安全专家们。
读者可以在本书中发现安全威胁的发展方向以及针对它们的响应。
　　我在第一段中所提到的所有令人惊恐的新闻对于安全领域而言只是普通的业务而已。
是的，它们正是我们应该担忧的安全趋势的一部分，但我们还需要注意更新的、更不易被觉察的漏洞
。
《安全之美》的作者们数十年来一直奋斗在第一线，努力发现我们的工作习惯中的脆弱环节，并提议
用非常规的方式来处理它们。
　　为什么安全是美丽的　　我要求安全专家John Viega想方设法为本书寻找一些作者，以便向普通计
算机用户提供一些与安全有关的观点。
除了在媒体上所看到的骇人听闻的关于网络入侵和盗窃的新闻之外，普通人一般都觉得安全是一件乏
味的事情。
　　对许多人而言，安全就是系统管理员喋喋不休地提醒他们创建备份文件夹，无穷无尽的在网页显
示之前跳出来的要求输入密码的对话框。
办公室职员每次抄读办公桌边的笔记本上所记录的密码时都怒目圆睁小声咒骂（笔记本就放在打印出
来的预算材料的上面，事实上办公室管理人员要求应该将它锁在抽屉里面）。
如果这就是安全，那还会有谁想从事这个职业呢？
谁会从O'Reilly购买一本关于安全的书呢？
谁会一次花费半分钟以上的时间去思考安全呢？
　　对于那些肩负创建安全系统任务的人们，他们所付出的努力看上去是毫无希望的。
站在旁边的人不会对他们的工作提供任何协助，业务经理也拒绝在安全上多花一分钱。
程序员和系统管理员由于他们必须使用的工具和语言存在没完没了的零日攻击和未打补丁的漏洞也逐
渐变得懒散起来。
　　这就是为什么关于安全的书卖得很差（尽管在过去的一两年里销量有所上扬）。
关于如何入侵系统的书要比关于如何保护系统的书好卖得多，这个趋势着实令我震惊。
　　是的，本书应该改变这个现象。
它应该向读者展示安全是一项最为激动人心的职业。
它并不枯燥，也没有太多的官僚主义，更没有太多的约束。
事实上，它和其他技术一样充满着想象力。
　　多年以来，我编辑过的大多数编程书籍都提供了关于安全的内容。
这样的内容当然是非常实用的，因为它们允许作者讲述一些基本原则和一些良好习惯。
但是，我已经对这种做法感到厌烦，因为它为安全话题划了一条分界线。
它所灌输的都是一些老生常谈的安全观点，是一些锦上添花或者事后诸葛亮的东西。
本书将颠覆这些观念。
　　John为本书选择了一些作者，他们已经在安全领域证明了自己具有独特的观点，并且有一些新的
思路要和大家分享。
有些作者设计了数以千计的人所依赖的系统，有些作者在大型公司担任高管职位，有些作者曾为法庭
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作证并为政府部门工作。
所有的作者都在寻找普通人所不知道的问题和解决方案，但是这可能需要几年的时间才会收到成效。
　　本书的作者指出：有效的安全需要你始终保持警惕。
它会打破技术、认知和组织结构的边界。
安全界的黑帽们千方百计通过创新来取得成功。
因此，负责防御他们的人们同样需要创新。
　　本书的作者肩负着世界范围内的信息安全使命，让他们抽出时间编写本书是一件很困难的事。
事实上，许多作者在平衡本职工作和本书的写作任务时感受到了压力。
但是，他们所花的时间是值得的，因为本书将会促进他们实现更远大的目标。
如果有更多的人对安全领域产生兴趣，决定进一步对它进行探索，并向尝试通过组织上的变化以实现
更好保护的人们给予他们的关注和支持，这本书就值得作者所付出的心血。
　　2009年3月19日，美国参议院商业、科学和交通委员会举行了一个听证会，它的主题是信息技术专
家的缺乏以及这种现象对美国的网络安全的危害。
让学生和专业人员对安全问题产生兴趣是一项极为迫切的需求，本书就代表了迈向这个目标的一小步
。
　　本书的读者　　《安全之美》适用于那些对计算机技术感兴趣并希望在最尖端领域体验生活的人
们。
本书的读者包括可能追求职业生涯的学生、具有一定编程背景的人们以及对计算机有着适度或深入了
解的人们。
　　本书的作者在解释技术时尽量放低门槛，使相对新手级的读者也能领略到攻击和防御活动方式的
感觉。
专家级的读者能够更多地享受讨论的乐趣，因为本书能够加深他们对安全原则的理解，并提供了未来
研究的指导方针。
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内容概要

　　大多数人不会太关注安全问题，直到他们的个人或商业系统受到攻击。
这种发人深省的现象证明了数字安全不仅值得思考，而且是个迷人的话题。
犯罪分子通过大量创新取得成功，因此防御他们的人们也必须具有同样的创新精神。
　　《安全之美》包含以下内容：　　个人信息背后的经济：它的运作方式、犯罪分子之间的关系以
及他们攻击猎物的新方法。
　　社交网络、云计算及其他流行的趋势如何帮助或损害在线安全。
　　度量指标、需求收集、设计和法律如何将安全提高到一个新水平。
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章节摘录

版权页：插图：1.1.3 客户的习得性无助无从选择正如我们所看到的那样，Micfosoft在向后兼容方面作
出的选择所导致的不良安全问题可能会让他们的顾客在环境、技术能力以及接受改变的意愿方面产生
自暴自弃的观点（不管是否正当）。
我把当前网络上的另一个（甚至更大的）安全问题归因于开发商的习得性无助和顾客的无从选择这两
个因素的结合。
大量的审查显示，大多数网络交换机的生产商有意把交换机设计为“失败时打开”而不是“失败时关
闭”。
交换机用于在数据链路层上的系统之间移动数据包。
在这种情况下，“失败时关闭”意味着设备要么关闭并停止发挥作用，或者以一种“安全的”方式停
止操作。
这样，数据就不会通过存在问题的系统被传递。
反之，“失败时打开”意味着系统停止执行任何智能功能，而是盲目地发送它从所有端口所接收到的
数据包（注3）。
在本质上，“失败时打开”的交换机相当于把自身变成了一个哑的集线器。
如果只想消极地嗅探自己并不想要的网络交通，那么哑的集线器可能正是我们所需要的。
功能正常的交换机试图只把流量发送到合适的目的地。
许多机构觉得消极的网络嗅探并不是实实在在的威胁，因为许多交换机都是这样运行的。
但在当前，把一个嗅探器连接到一个被交换的LAN并观察自己不应该看到的数据是极为常见的做法，
常常会导致该机构的网络部门的极度惊奇。
他们并没有意识到生产商不惜一切代价避免连接断开的决定（很可能是害怕顾客由于间歇性中断而产
生的狂怒），因此当交换机在遇到缺陷、安全攻击或者对某些数据包的处理缺乏明确的指令等事件时
，就把交换机恢复到哑的广播模式。
换句话说，生产商安静地为他们的顾客作出了最适合顾客的决定。
我相信如果顾客能够决定哪种方式更适合自己的利益，无疑会让他们处于更加有利的位置。
虽然对于装配线而言，让交换机在失败时打开无疑要比在失败时关闭更合适，但也有一些情况下交换
机用于分离重要的流量并隔离内部的域和系统。
在这种情况下，对于顾客而言，最好的方式就是交换机在失败时关闭并发送一个警报。
顾在至少应该拥有选择的权力。
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媒体关注与评论

通过阅读这本经过深思熟虑的作品，读者可以摆脱安全领域闪烁着欺骗光芒的心理恐惧，转而欣赏安
全的微妙美感。
本书描述了安全的阴和阳，以及引人注目的破坏性和闪亮光辉的建设性之间剑拔弩张的气氛。
”　　——Gary McGraw，Cigital公司CTO，著名安全技术图书作家
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编辑推荐

《安全之美》：大多数人不会太关注安全问题，直到他们的个人或商业系统受到攻击。
这种发人深省的现象证明了数字安全不仅值得思考，而且是个迷人的话题。
犯罪分子通过大量创新取得成功，因此防御他们的人们也必须具有同样的创新精神。
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版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。
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