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前言

前言2008年2月，在美国特勤局旧金山办事处召开的电子犯罪特别工作组季度会议上，我偶然遇见Sun
Microsystems公司的Subra Kumaraswamy。
我和Subra都参加过一些这样的会议，并通过之前的类似专业活动相识。
我们都是信息安全行业的从业人员，都在硅谷工作和生活了多年。
Subra问我有什么打算，我告诉他：我正在考虑写一本关于云计算和安全方面的书。
2008年2月，硅谷关于云计算的宣传已经铺天盖地了。
对于云计算缺乏信息安全保证的声音也是不绝于耳。
在我和Subra讨论之际，关于云计算安全方面还无法获得有实质内容的、论述清晰的资料。
这也是我写本书的初衷。
Subra告诉我，他也用了不少时间研究云计算，也感到相关信息匮乏。
我问Subra是否有兴趣跟我一起写作，他慨然应允了。
（鉴于以前经历过写书的苦恼，因此希望寻求一些经验丰富的人来帮助我，而Subra当然胜任于此。
）于是本书的艰苦写作之旅便开始了。
最初我们的写作是作为O'Reilly的另一本云计算书籍的一个章节。
然而当我们非常仔细地读过O'Reilly的指导原则后发现，其实要写的不是一章而是两章，因此我们产生
了另写一本完整讲述云计算安全与隐私的书的设想。
O'Reilly接受了我们的建议，于是我们的工作量从最初的20页增加到200页左右。
我们希望这本书成为此类书籍中第一个面市的，这不仅仅意味着工作量的增加，同时也要求我们能尽
快完成。
在2008年年底，我和Subra为硅谷不同的专业人士做了一系列演讲，讲述我们在云计算及其安全方面的
研究成果，听众给予的好评令我们兴奋不已。
没有人认为我们在技术上跑偏了，而且听众还十分渴望得到更多更详细的信息。
在一次这样的演讲会后， KPMG的一个员工表示希望就云计算以及审计方面与我们进行更为深入的讨
论。
由于我们还需要进一步为这本书收集素材，我和Subra欣然接受了这次讨论。
这次讨论并不像我们事先预想的那样。
我们本希望可以从中了解到KPMG对于以云计算为基础的服务进行审计方面的考虑及发展趋势。
然而真正讨论的问题却是——Shahed Latif，也就是我们现在的伙伴之一，希望我们接纳他加入到这本
书的写作中来。
经讨论后，我和Subra欣然同意了他的请求。
因为我们需要关于审计方面的信息，而Shahed显然可以提供这方面的保障。
Shahed在业界具有非常丰富的审计经验，同时也是KPMG的合作伙伴，为多家重要的云计算服务提供
商提供一系列服务，我和Subra都非常熟悉这些服务提供商，这样我们便可以与那些服务提供商的信息
安全人员进行相当广泛的讨论。
此外，在工作上我早就认识Shahed。
在我的职业生涯中，曾就职于 Apple、VeriSign和Symantec，那时都曾经与KPMG的审计部门有过接触
。
事实上，我做Symantec的首席信息安全官时，Shahed正好在KPMG的IT审计部门工作。
就这样，Shahed加入了我们的团队。
我们共同努力完成了本书的写作，使得本书有幸成为此类书籍中最先面市的。
Tim Mather
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内容概要

　　《云计算安全与隐私》可以使你明白当把数据交付给云计算时你所面临的风险，以及为了保障虚
拟基础设施和网络应用程序的安全可以采取的行动。
本书是由信息安全界知名专家所著，作者在书中给出许多中肯的忠告和建议。
本书的读者对象包括：IT职员、信息安全和隐私方面的从业人士、业务经理、服务提供商，以及投资
机构等。
阅读本书你会了解直到现在还严重匮乏的云计算安全方面的详尽信息。

　　《云计算安全与隐私》主要内容包括：
　　■ 评价云计算在数据安全和存储方面的现状。

　　■ 了解云计算服务在身份和访问管理方面的实践。

　　■ 发现相关的安全管理框架及标准。

　　■ 理解云计算中的隐私与传统计算模式中的隐私之间的异同。

　　■ 了解云计算中审计与合规的框架及标准。

　　■ 考察云计算安全与众不同的部分——安全即服务。
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　　Tim
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。
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章节摘录

版权页：插图：20世纪80年代，针对理论物理学中格点规范的繁重计算，有人提出将各地的计算机主
机联网进行协同计算，我记得那时的网络是指早期的DECnet。
随着Internet的迅速发展，21世纪初由高能物理等领域的科学计算需求促使了网格技术的诞生，就
像WWW网站实现了全球的信息资源共享一样，网格技术可以实现全球范围的计算机CPU、存储能力
与数据等资源的共享，从而使得“CPU与存储资源可以像自来水与电力一样使用”的设想变成了现实
。
网格的出现是划时代的，在今天的科研所，如中国科学院高能物理研究所，网格计算已经运行了将近
十年之久。
网格计算有着强大的生命力，自然让人想到其在商业与社会的各个领域中的应用，但是安全问题导致
这种商业应用迟迟未能实现，直到这几年，它才通过“云计算”的形式得以面世。
云计算概念的出现立即引起了商业推动的热潮，它所提供的服务可能是强有力的，但安全问题依然是
其应用的最大障碍。
可以说网络的双刃剑从来没有像今天这样锋利。
云计算的时代，互联网的安全防范在某些方面被改善，但在某些方面却被弱化。
例如用户端的安全维护可能得以简化，但集中的“云”端却承受着更大的安全威胁。
云计算服务能否实现对信息安全事件的应急处理依然是许多专家没能说清楚的。
在众说纷纷之际，《云计算安全与隐私》英文版（Cloud Security and Privacy: An Enterprise Perspective on
Risks and Compliance）是国外最早详细分析云计算存在的各种安全因素的通俗普及的著作，中文版整
体翻译质量高，术语准确语言流畅，完整地展现了英文版的全貌。
本书从介绍云计算的架构入手，仔细探讨了用户关心的安全问题，以及云计算提供商自身的安全隐患
，并告诫我们应该对于云计算服务保持清晰的头脑。
我国正在雄心勃勃地推动信息化与云计算的发展，它的终极目标应该与增强国民经济、科研教育和国
家安全紧密结合。
有志者事竟成，但如果我们对云计算自身的安全保障仍然是滞后的，甚至对可能的网络安全威胁估计
不足，那么我们云计算的基础设施所承载的风险将是灾难性的，其结果只能是事倍功半。
本书在我国云计算建设决策和实施的关键时刻出版，必将很好地促进我们对云计算复杂性的认识，鞭
策我们去营造一片蓝天白云，即安全、健康地运营未来的云计算事业。
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媒体关注与评论

《云计算安全与隐私》是一本有重大影响的著作，它指导信息技术专业人员对可信“按需计算”的追
求。
云计算很有可能是未来二十年占主导地位的计算平台，管理云计算安全的人员需要阅读本书。
　　——Jim Reavis，云安全联盟创始人之一兼执行董事随着对云计算需求的增长，安全和隐私将变得
愈加重要。
《云计算安全与隐私》探讨了应用云计算需要考虑的风险、趋势以及解决方案，是任何尝试接触和应
用云计算的人员的必读物。
　　——Izak Mutlu，Salesforce.com公司信息安全副总裁
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编辑推荐

《云计算安全与隐私》是机械工业出版社出版。
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