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内容概要

　　《教育部师资实践基地系列教材·信息与网络安全·神州数码校企合作技能训练系列：入侵检测
系统实训教程》主要围绕神州数码网络入侵检测系统的安装部署以及各种典型应用展开。
全书共设计四个部分：IDS系统部署、查询工具的安装与使用、安全响应策略的配置及联动、常见攻
击模拟，共十一个独立的实训任务。
　　本书是典型的实训教程，以实际工作内容为依托，形成典型的实训工作设计，按照一般学习思维
活动的特点进行系统化编排和整理。
本书的主体内容均包含：任务目的、任务设备及要求、任务步骤、任务思考与练习，既保证了实训的
可操作性，又对实训后的理论提升创造了空间。
　　本书读者对象为：各类职业院校相关专业课程师生；各中小企业网络管理员等。
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书籍目录

前言 导读 单元1 IDS系统部署 任务1 IDS传感器的安装配置 任务2 IDS软件支持系统的安装配置 任务3
IDS监控与管理环境搭建 单元2 查询工具的安装与使用 任务1 IDS查询工具及报表工具的安装 任务2 使
用报表工具查看模拟攻击 单元3 安全响应策略的配置及联动 任务1 IDS联动插件的安装与使用 任务2 在
网络内部模拟攻击行为，观察并分析IDS系统和防火墙的响应 单元4 常见攻击模拟 任务1 安全攻击——
特洛伊木马 任务2 安全攻击任务网络监听sniffer 任务3 安全攻击任务——扫描器+口令探测 任务4 安全
攻击任务——拒绝服务攻击
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章节摘录

版权页：   插图：   单元1 IDS系统部署 学习目标 1.了解IDS的各项配置，明确管理环境搭建和不同管理
方法之间的差异 2.掌握IDS控制台的搭建步骤，控制软件生成数据的观察分析与使用 重点及难点 IDS—
—入侵检测系统是一种安全设备，它依照一定的安全策略，通过软、硬件，对网络、系统的运行状况
进行监视，尽可能发现各种攻击企图、攻击行为或者攻击结果，以保证网络系统资源的机密性、完整
性和可用性。
 2.IDS的重要性以及管理环境的搭建与备份 IDS是防火墙以后的第二道安全防线，可以有效地防止防火
墙和操作系统与应用程序的设定不当，监测内部使用者的不当行为，了解和观察攻破第一道防线防火
墙入侵者的行为意图，并收集入侵方式的资料，以及时阻止恶意的网络行为。
 只有对DCNIDS－1800控制台进行多方位地了解以及熟练地使用才可以更加有效地防止入侵，以及时
地想出应对策略。
 对于安全设备而言，设备的配置文件被妥善地备份，将有助于在安全事件发生后以最快的速度恢复网
络的可用性。
通常设备的系统文件也需要进行及时的备份，这样可以保障系统文件丢失或者进行版本升级失败时，
恢复系统的可用性。
合格的网络管理和维护人员，一定要对所有关键网络设备中的重要文件加以备份，才可以在需要的时
候及时、有效地恢复网络的可用性。
 知识补充 IDS探测器基本分为两类：基于网络的IDS和基于主机的IDS。
 基于网络的IDS如同“超级”嗅探器，它们在TCP／IP层或者更底层监视流量，监测是否有已知的攻
击。
 基于主机的IDS采取不同的方法搜索攻击模式，其检测事件主要靠操作系统的日志，因此它不能检测
到发生在网络层的攻击。
 DCNIDS－1800是基于网络的入侵检测系统。
无论是基于网络的还是基于主机的IDS都要在以下几个环节做好重要的准备： 1）IDS监控及回应。
 2）事件的处理。
 3）犯案分析及数据保留。
 4）报告过程。
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编辑推荐

《入侵检测系统实训教程》给所有对学习计算机网络安全技术有兴趣的人士。
所教授的技术和引用的案例都是神州数码推荐的设计方案和典型的成功案例。
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