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内容概要

　　《网络分析技术揭秘：原理、实践与WinPcap深入解析》结合著名的开源软件库WinPcap来说明网
络分析技术的实现原理及使用方法。
其中包括WinPcap内核驱动，编译与使用，数据包的捕获、发送、内核过滤与接收，以及网络流量的
统计与网络状态的分析等重要内容，而且作者还通过修改内核级的源代码解决了开源代码本身尚未完
成的一个重要功能—数据包的内核转储。
经过系统深入的分析，读者既能对WinPcap的架构、使用与实现机制有深入的理解，又能快速熟悉操
作系统内核与用户层交互的实现机制，并全面了解网络分析专业各方面的技术，进而将相关知识运用
到实际项目中。

　　如果您的工作与网络软件相关，无论是开发人员还是测试人员，我们都强烈建议您阅读这本书。
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章节摘录

版权页：   插图：   无连接。
该方式不保证发送的信息一定可以收到。
 面向连接。
该方式提供了四种服务：连接的建立、确认和数据到达响应、差错恢复 （通过请求重发接收到的错误
数据实现）、滑动窗口（系数：128）。
滑动窗口用来提高数据传速率。
 无连接应答响应服务。
 在面向连接的通信方式中，每一个LLC帧发送的内容都会被确认。
LLC子层在接收LLC帧（又称协议数据单元，PDU）结束时需要检测在传输时是否有帧丢失了，如果
丢失，则会给发送端发送一个请求，请求重新开始传输，此次传输将从没有到达的PDU开始。
 LLC子层位于MAC子层的上面，它在上层与MAC子层的协议（如以太网、令牌环网等）之间扮演着
一个联络人的角色。
 3.网络层 接下来的一层为网络层，在这一层数据包会被顺序化，同时会被赋予逻辑地址。
逻辑地址是通过软件赋予的地址，不是永久性的。
TCP／IP协议在互联网上使用的IP地址就是逻辑地址。
 网络层也负责在点或结点之间创建一个虚拟链路（这里指的一个逻辑连接，而不是一个物理连接）。
其中结点是具有MAC地址的设备，包含计算机、打印机或路由器等。
 这一层也负责路由与推进数据包。
路由是指从一个网络或子网推进数据包到另一个网络或子网。
如果没有路由器，计算机只能与同一网段中的计算机通信。
对于互联网来说，路由是一个关键，同时也是网络层最重要的任务。
 网络层还提供流量控制与差错控制功能。
在该层操作的设备是路由器与三层交换机。
从这一层开始，实现OSI模型的基本方法将与软件密切关联，而不再是硬件。
 4.传输层 OSI模型的第四层为传输层，这一层负责从一个结点传输数据到另一个结点上。
它在结点间提供透明的数据传输，并管理端到端的流量控制、错误检测与错误恢复。
 首先，传输层协议在不同计算机的特定端口之间发起联系，并设置虚拟的链路。
每台主机的传输协议确认应用程序发送的数据是否是被授权访问的，并且两个端点是否都准备好开始
数据传输了。
当该同步完成时，数据将被发送。
在数据传送的过程中，每台主机上的传输协议会监控数据流并监视传输错误。
如果传输检测到错误，传输协议将提供错误恢复。
 对网络通信而言，传输层所提供的功能非常重要。
前面提到数据链路层提供了底层可靠性与面向连接或非连接的通信，传输层做了同样的工作，只不过
是在更高的层次上。
 面向连接的传输控制协议（TCP）与面向非连接的用户数据包协议（UDP）是传输层常见的两种协议
。
 传输层也管理端口的逻辑地址，比如，决定所接收的数据属于哪个应用程序，一台计算机上可能会同
时运行几个网络应用程序。
 传输层还会处理域名解析，如使用域名系统（Domain Name System，DNS）就是处理该问题的一种方
法。
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编辑推荐

《网络分析技术揭秘:原理、实践与WinPcap深入解析》深入地、全面地叙述了网络分析的核心技术，
并以大量示例演示了相关概念，其中包括进行网络分析必要的各种软硬件基础知识，网络数据包的捕
获、发送、分析、文件转储等方面的内容。
因此《网络分析技术揭秘:原理、实践与WinPcap深入解析》适合各层次的网络分析人员使用，例如网
络软件开发人员与网络软件测试人员从中可获得许多网络分析与软件设计的知识；网络安全工程师可
以从中获得网络攻击者所使用技术的一些细节知识。
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名人推荐

本书通过对WinPcap架构、使用与实现机制的深入分析，来让我们快速熟悉操作系统内核与用户层交
互的实现机制，掌握网络分析技术的核心！
而且文中还加入了很多实例，避免了大段的理论阐述，这让我们理解起来会相对容易一些。
我们还可通过查看书中提供的每行代码的运行结果，来验证自己的想法。
所以对于希望学习网络分析技术的人员来说这是一本不可多得的参考书籍。
 ——任晓珲 黑客反病毒组织创始人 本书作者从事软件开发工作多年，本书的写作也花费了作者几年
的时间，可谓是呕心沥血之作。
作者在写作之初，曾希望能把网络分析的核心技术用浅显易懂的方式展现出来，以帮助读者掌握这门
技术，并可以把它运用于实际工作中，真真正正地“学以致用”，我觉得，他做到了。
而且他还通过直接修改内核级源代码的方式解决了开源代码本身尚未完成的一个重要功能——数据包
的内核转储。
 ——51CTO随着计算机网络的迅速发展，网络安全、网络性能、网络软件质量等相关问题也随之凸现
。
这些问题受到人们越来越多的关注，并逐渐成为网络应用所面临的障壁。
正是在这种局势下，网络分析逐渐成为一门独立的、专业的学科，在网络软件开发、调试、测试与维
护中得以广泛使用。
因为网络分析涉及诸多技术，所以为了有效使用这些技术并更好地理解这些技术原理，就要对相关人
员提出很高的要求。
 在本书中，作者对网络分析的核心技术进行了深入的剖析。
其结合常用的网络分析开源库WinPcap详细演示了网络分析技术的使用。
给希望使用WinPcap、熟悉WinPcap高级特性、甚至自行开发与修改WinPcap源代码的人员提供了全面
的、详细的参考信息。
与此同时，作者还把网络分析各技术的实现原理分析得十分透彻，使读者除了学习到如何使用网络分
析技术外，还可理解网络分析工具的设计架构。
这是很重要的，尤其是对于网络高级测试人员与开发人员来说，这些都是必备的知识。
 目前市面上少有关于网络分析的书籍，更没有一本详细分析网络分析各技术底层实现机制的书籍，所
以本书颇具出版价值。
 ——熊有伦 中国科学院院士
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