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内容概要

　　防火墙作为网络安全防护的一道重要防线正发挥着重要的作用。
本书分为四篇，共11章内容，分别从技术原理和应用实践的角度，系统介绍了防火墙的工作原理、开
发与测试标准、个人防火墙开发关键技术、个人防火墙及商用防火墙的选购、部署及应用等内容。
本书每章均附有思考与练习题，还给出了大量的参考文献以供读者进一步阅读。

　　本书针对信息安全专业的教学规划，可以作为信息安全专业以及计算机应用型人才培养与认证体
系中的教材，也可以作为负责安全保障的网络管理人员、信息管理人员和对计算机网络安全感兴趣读
者的参考用书。

　　本书配套授课电子教案，需要的教师可登录www.cmpedu.com免费注册，审核通过后，即可下载，
或联系编辑索取（QQ：2399929378，电话：010-88379750）。
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章节摘录

版权页：   插图：   一种是只允许管理员获得信息。
 管理员指南应描述管理员控制下的所有安全参数。
 管理员指南应充分描述与安全管理相关的详细过程。
 管理员指南应与提交给测试、评估和认证的其他文件一致。
 （2）用户指南 用户指南应满足如下要求。
 对于应该控制在安全处理环境中的功能和特权，用户指南应有警告。
 用户指南应与提交给测试、评估和认证的其他文件一致。
 5.测试 评估测试文档中所标识的测试应当完整。
 开发者提供的测试深度分析应说明测试文档中所标识的对安全功能的测试，以表明该安全功能和高层
设计是一致的。
 开发者应提供用于测试的产品，且提供的产品适合测试。
 6.脆弱性评定 开发者提供的指南性文档应满足如下要求。
 指南性文档应确定对防火墙的所有可能的操作方式（包括失败和操作失误后的操作），确定它们的后
果，并确定对于保持安全操作的意义。
 指南性文档应列出所有目标环境的假设以及所有外部安全措施（包括外部程序的、物理的或人员的控
制）的要求。
 指南性文档应完整、清晰、一致、合理。
 3.4.3三级产品保证要求 三级产品除需满足一、二级产品的保证要求外，还需要具备本节介绍的保证要
求。
 1.配置管理 （1）配置管理自动化 配置管理自动化应满足如下要求。
 开发者应使用配置管理系统，并提供配置管理计划。
 配置管理系统应确保只有已授权开发人员才能对防火墙产品进行修改，并支持防火墙基本配置项的生
成。
 配置管理计划应描述在配置管理系统中使用的工具软件。
 （2）配置管理能力 配置管理能力应满足如下要求。
 配置管理系统应支持防火墙基本配置项的生成。
 配置管理文档应包括接受计划。
在接受计划中，应描述对修改过或新建的配置项进行接受的程序。
 （3）配置管理范围 开发者提供的配置管理支持文件应包含以下内容。
 问题跟踪配置管理范围：除防火墙配置管理范围描述的内容外，要求特别强调对安全缺陷的跟踪。
 开发工具配置管理范围：除问题跟踪配置管理范围所描述的内容外，要求特别强调对开发工具和相关
信息的跟踪。
 2.交付与运行 交付与运行应满足如下要求。
 开发者交付的文档应包含产品版本变更控制的版本和版次说明、实际产品版本变更控制的版本和版次
说明、监测防火墙程序版本修改说明。
 开发者交付的文档应包含对试图伪装成开发者向用户发送防火墙产品行为的检测方法。
 3.安全功能开发过程 （1）功能设计 开发者所提供的功能规范应当包括防火墙安全功能基本原理的完
整表示。
 （2）安全功能实现 开发者所提供的信息应满足如下要求。
 开发者应当为选定的防火墙安全功能子集提供实现表示。
 开发者应当为整个防火墙安全功能提供实现表示。
 实现表示应当无歧义地定义一个详细级别的防火墙安全功能，该防火墙安全功能的子集无须选择进一
步的设计就能生成。
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编辑推荐

《普通高等院校信息安全专业规划教材:防火墙技术与应用》针对信息安全专业的教学规划，可以作为
信息安全专业以及计算机应用型人才培养与认证体系中的教材，也可以作为负责安全保障的网络管理
人员、信息管理人员和对计算机网络安全感兴趣读者的参考用书。
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