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内容概要

塞克德所著的《C和C++安全编码(原书第2版)》是C/C++安全编码领域的权威著作，被视为“标准”
参考书，由国际资深软件安全专家撰写，美国CERT主管亲自作序推荐。
本书结合国际标准C11和C++11，以及C和C++语言的最新发展，既详细阐述了C/C++语言及其相关库
固有的安全问题和陷阱，系统总结了导致软件漏洞的各种常见编码错误，并给出了应对错误的解决方
案；又对C/C++软件中常见漏洞的危害、被利用方式、检测方法和应对之道进行了全方位讲解，包含
大量编码练习，实践性强。

《C和C++安全编码(原书第2版)》从C和C++语言的各个部分分别介绍了可能导致安全问题的软件漏
洞：第1章介绍安全术语和概念，并指出为何C和C++程序中存在如此多的漏洞。
第2章描述C和C++中的字符串操作、常见的安全缺陷以及由此导致的漏洞。
第3章介绍任意内存写漏洞利用方式，它允许攻击者对内存中任意位置的一个地址进行写操作。
第4章描述动态内存管理，讨论了动态分配的缓冲区溢出、写入已释放内存，以及重复释放漏洞。
第5章讨论整数安全问题（即与整数操作相关的安全议题），包括整数溢出、符号错误以及截断错误
等。
第6章描述格式化输出函数的正确和错误的用法，对因这些函数的错误使用所导致的格式字符串和缓
冲区溢出漏洞都有讨论。
第7章重点介绍并发和可能导致死锁、竞争条件和无效的内存访问序列的漏洞。
第8章描述和文件I/O相关的常见漏洞，包括竞争条件和检查时间与使用时间漏洞。
第9章推荐一些可以整体改善C/C++应用程序安全性的具体开发实践，这些建议是对每一章中用于解决
特定漏洞问题的推荐做法的补充。
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