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内容概要

本书是隐写术领域最系统、最全面和最权威的著作之一，由两位拥有超过20年经验的资深数据隐藏专
家撰写。
书中通过大量案例深度揭秘了多媒体、PC操作系统、Android/iOS移动设备、虚拟机和网络协议中的
数据隐藏技术，以及数据隐藏技术在取证和反取证领域的应用。

本书内容包括：第1～2章简要介绍隐写术的发展历史，通过简单的数据隐藏实例简要说明在各种媒介
中数据隐藏的方式。
第3～9章详细说明了数据隐藏在各种不同类型中的具体应用，包括各种类型的文档（如Word、PDF）
、移动设备、HTML文件、文件压缩工具等，提供了iOS、Android、VMware、MacOS X、Linux
和Windows 7等最新科技产品中进行数据隐藏的真实案例。
第10～11章深入剖析应对数据隐藏的处理方法。
第12章，展望未来，提出如何应对未来可能出现的、躲避各种技术检测的混合隐藏数据技术。
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作者简介

Michael T. RaggoCISSP、NSA-IAM、CCSI、SCSA、ACE和CSI)，是信息安全行业的布道者，自身安全
技术专家，数据隐藏技术领域的世界级权威，获得CISSP、NSA-IAM、CCSI、SCSA、ACE和CSI等多
项认证，他一直致力于安全解决方案的技术传播。
他所涉猎的安全技术包括：渗透测试、无线安全评估、顺应性评估 、防火墙和IDS/IPS部署、移动设备
安全、安全事件响应和取证、以及安全技术研究，而且还做过信息安全培训师。
他还一直独立研究包括隐写术的各种数据隐藏技术，并在世界各地的很多会议（Black-Hat、DefCon
、SANS、DoD Cyber Crime、OWASP和InfoSec等）中发表过各种安全论题，甚至还在五角大楼做过关
于隐写术和隐写分析技术的简报。

Chet Hosmer是Allen公司的首席技术官和高级副总裁、WetStone技术公司的创始人之一。
十多年来，一直从事数据隐藏、隐写术和水印技术的研究、开发和培训工作。
他曾频繁出席美国NPR的Kojo Nnamdi脱口秀、美国广播公司每周四的Primetime、日本放送协会
、Crimecrime TechTV和澳大利亚广播公司新闻。
Chet Hosmer还经常写一些关于隐写术的技术文章和新闻稿，很多单位收录了他的文章并采访了他，包
括IEEE、纽约时报、华盛顿邮报、美国政府计算机新闻、Salon.com和连线杂志。
Chet还是尤蒂卡大学的客座教授，负责研究生的信息安全课 。
每年，他都会在世界各地的网络安全类主题讨论会中做主旨发言和全体会议演讲。
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