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内容概要

本书紧紧围绕黑客的攻与防来介绍，全书的主线就是黑客的“攻与防” ，告诉您怎样建立微机的安全
防护措施，从此使您远离黑客攻击的困扰，确保自己计算机数据的安全。
    本书在围绕“攻与防”来展开叙述的同时，特别注重实际例子的演示作用，针对每一种攻防手段，
都结合实例来进行介绍，以期使读者能够对这些黑客的攻防技术有更加感性的认识。

Page 2



第一图书网, tushu007.com
<<黑客攻防全攻略>>

书籍目录

第1章　例说黑客入侵与防御　1.1　功能强大的冰河木马　　1.1.1　冰河木马的攻击原理　　1.1.2　配
置冰河木马的被控端程序　　1.1.3　搜索、远控目标计算机　　1.1.4　冰河木马的使用流程　　1.1.5
　卸载和清除冰河木马　1.2　IPC$漏洞入侵与防御　　1.2.1 IPC$漏洞入侵概述　　1.2.2　如何实
现IPC$漏洞扫描　　1.2.3　探测IPC$的用户列表　　1.2.4　连接到目标主机　　1.2.5 IPC$漏洞入侵的
防御　1.3　反弹式的“灰鸽子”木马攻击　　1.3.1　配置自己的“灰鸽子”　　1.3.2　实施远程木马
控制　　1.3.3　灰鸽子的卸载和清除　1.4　可能出现的问题与解决方法　1.5　总结与经验积累第2章  
网游黑客工具大揭秘　2.1　极度危险的网游盗号机　　2.1.1  中游盗号机的入侵步骤　　2.1.2　联
众GOP的入侵步骤　　2.1.3 QQ木马生成器　　2.1.4　传奇密码截取者　　2.1.5　光媒奇迹木马　
　2.1.6　盗密之王——密码解霸　2.2　安全防护网游账号　2.3　可能出现的问题与解决　2.4　总结与
经验积累第3章　攻击前的扫描、嗅探与欺骗　3.1　经典的扫描与反扫描工具　　3.1.1　用MBSA检
测Windows系统的安全级别　　3.1.2　剖析RPC的漏洞扫描。
　　3.1.3　用WebDAVScan扫描个人服务器　　3.1.4　用网页安全扫描器查看网页是否安全　　3.1.5
　防御扫描器追踪的利器：ProtectX  3.2　向新手介绍几款经典的嗅探器　　3.2.1  用于捕获数据
的Sniffer Pro嗅探器　　3.2.2　用于局域网嗅探的Iris嗅探器　　3.2.3　可实现多种操作的SpyNet Sniffer
嗅探器　　3.2.4　用于捕获网页内容的艾菲网页侦探  3.3　来自蜜罐的网络欺骗　　3.3.1　具备诱捕功
能的蜜罐　　3.3.2　拒绝恶意接入的网络执法官  3.4　可能出现的问题与解决方法  3.5　总结与经验积
累第4章　漏洞的攻击与防范  4.1　Unicode漏洞入侵　　4.1.1　使用RangeScan查找IJnicode漏洞　
　4.1.2　利用Unicode漏洞修改目标主页　　4.1.3　利用IJnicode漏洞操作目标主机的文件的攻击　
　4.1.4　利用LJnicode漏洞进一步控制该主机　　4.1.5　Unicode漏洞解决方案  4.2　最为常用的漏洞攻
击　　4.2.1　用SlimFTP将“肉鸡”改为私人服务”　　4.2.2 　打造能穿透windows xP SP2防火墙
的Radmin”　　4.2.3　绕过Windows系统的身份认证  4.3　解除注册表白动运行中的恶意程序　　4.3.1
 解除自动运行的木马　　4.3.2　解除windows程序的自启动　　4.3.3　如何设置windows的自动登录　
　4.3.4　只允许运行指定的程序　　4.3.5　设置启动信息或增加警告标题”　　4.3.6　让某个用户自
动登录  4.4　可能出现的问题与解决  4.5　总结与经验积累第5章　针对lIS服务器的恶意攻击和防御
　5.1  SQL弱口令扫描与入侵　　5.1.1  通过扫描漏洞得到CMD权限　　5.1.2　入侵并开放3389服务⋯
⋯第6章　来自网络的恶意脚本攻击第7章　浏览器恶意攻击和防御第8章　编程攻击与防御实例第9章
　诠释黑客的攻击方式第10章　代理与日志的清除第11章　备份升级与数据恢复实例第12章　系统漏
洞检测与修复第13章　病毒发现与杀毒软件的使用

Page 3



第一图书网, tushu007.com
<<黑客攻防全攻略>>

编辑推荐

《黑客攻防全攻略》由中国铁道出版社出版。

Page 4



第一图书网, tushu007.com
<<黑客攻防全攻略>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 5


