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前言

在长期的教学实践中，我们体会到，“因材施教”是教育教学的重要原则之一，把实训实践环节与理
论教学相融合.抓实训实践教学促进学科理论知识的学习，是有效地提高高职高专相关专业教学效果和
教学水平的重要方法之一。
随着教改研究的不断深入，我们已经逐渐发展了一系列以实训实践方法为主体开展教学活动的，具有
鲜明特色的课程主教材，相关的数十篇教改研究论文也赢得了普遍的好评，并多次获得教学优秀成果
奖。
这套“高职高专院校实践类系列规划教材”所涉及的内容包括操作系统原理、汇编语言程序设计、数
据结构与算法、数据库技术、软件工程、项目管理、网页设计与网站建设、多媒体技术、信息安全技
术、人机界面设计、数字艺术设计、艺术欣赏概论、信息资源管理、电子商务概论、管理信息系统、
网络管理技术和面向对象程序设计等课程。
本丛书的编写原则是：依据课程教学大纲，充分学习和理解课程的大多数主教材和教学成果，遵循课
程教学的规律和节奏，充分体现实训实践的可操作性，既可以与课程的其他教材辅助配套，也可以作
为具有应用和实践特色的课程主教材，还可以是自学的实践教材。
本书旨在很好地推动本课程的教学发展，辅助老师教，帮助学生学，帮助用户切实把握本课程的知识
内涵和理论与实践的水平。
本书是为高职高专院校相关专业“信息安全技术”（计算机信息安全）课程开发的具有实践特色的新
型教材，通过一系列在网络环境下学习和熟悉信息安全技术知识的实训练习，把信息安全技术的概念
、理论知识与技术融入到实践当中，从而加深对信息安全技术知识的认识和理解。
每个实训均设有“实训总结”和“实训评价”部分；全部实训完成之后的实训总结部分还设计了“课
程学习能力测评”等内容。
希望以此方便师生进行交流，对学科知识、实训内容的理解与体会，以及对学生学习情况进行必要的
评估。
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内容概要

　　《信息安全技术》是为高等职业院校和高等专科学校相关专业“信息安全技术”课程编写的以实
训为主线开展教学的教材。
全书通过一系列在网络环境下学习和实践的实训练习，把信息安全技术的概念、理论知识与技术融入
到实践当中，从而加深对该课程的认识和理解。
教学内容和实训练习包含了信息安全技术知识的各个方面，涉及熟悉信息安全技术、数据备份技术、
加密与认证技术、防火墙与网络隔离技术、安全检测技术、访问控制与审计技术、病毒防范技术、虚
拟专用网络技术以及信息安全管理与灾难恢复等，全书包括可供选择的20个实训和1个课程实训总结。
《信息安全技术》适合作为高职高专院校计算机相关专业的教材，也可作为培训教材或自学的参考书
。
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章节摘录

插图：事实上，随着恶意程序彼此间的交叉和互相渗透（变异），这些区分正变得模糊起来。
恶意程序的出现、发展和变化给计算机系统、网络系统和各类信息系统带来了巨大的危害。
①陷门。
是进入程序的秘密人口。
知道陷门的人可以不经过通常的安全访问过程而获得访问权力。
陷门技术本来是程序员为了进行调试和测试程序时避免烦琐的安装和鉴别过程，或者想要保证存在另
一种激活或控制的程序而采用的方法。
如通过一个特定的用户ID、秘密的口令字、隐蔽的事件序列或过程等，这些方法都避开了建立在应用
程序内部的鉴别过程。
当陷门被无所顾忌地用来获得非授权访问时，就变成了威胁。
如一些典型的可潜伏在用户计算机中的陷门程序，可将用户上网后的计算机打开陷门，任意进出；可
以记录各种口令信息，获取系统信息，限制系统功能；还可以远程对文件操作、对注册表操作等。
在有些情况下，系统管理员会使用一些常用的技术来加以防范。
例如，利用工具给系统打补丁，把已知的系统漏洞给补上；对某些存在安全隐患的资源进行访问控制
；对系统的使用人员进行安全教育等。
这些安全措施是必要的，但绝不是足够的。
只要是在运行的系统，总是可能找出它的漏洞而进入系统，问题只是进入系统的代价大小不同。
另外，信息网络的迅速发展是与网络所能提供的大量服务密切相关的。
由于种种原因，很多服务也存在这样或那样的漏洞，这些漏洞若被入侵者利用，就成了有效进入系统
的陷门。
②逻辑炸弹。
在病毒和蠕虫之前，最古老的软件威胁之一就是逻辑炸弹。
逻辑炸弹是嵌入在某个合法程序里面的一段代码，被设置成当满足特定条件时就会“爆炸”，执行一
个有害行为的程序，如改变、删除数据或整个文件，引起机器关机，甚至破坏整个系统等破坏话动。
③特洛伊木马。
是指一个有用的，或者表面上有用的程序或命令过程，但其中包含了一段隐藏的、激活时将执行某种
有害功能的代码。
完整的木马程序一般由两个部分组成：一个是服务器程序，一个是控制器程序。
“中了木马”就是指安装了木马的服务器程序，若用户的计算机被安装了服务器程序，则拥有控制器
程序的人就可以通过网络控制你的计算机、为所欲为，这时用户计算机上的各种文件、程序，以及在
计算机上使用的账号、密码就无安全可言了，并可能造成用户的系统被破坏甚至瘫痪。
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编辑推荐

《信息安全技术》是高职高专院校实践类系列规划教材。
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