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前言

随着计算机安全已逐渐成为全球性的问题，包括IT、医疗、金融等行业内的众多企业、组织对于安全
领域方面的预算和投入日益增多。
即使面对全球经济危机的不利影响，绝大部分的机构都仍然计划维持甚至增长在安全方面的投入。
CompTIA Security+国际认证在全球安全领域享有很高的声誉，包括美国国防部、医疗业、金融业在内
的许多机构都明确将CornpTIA Security+列为其相关领域雇员或供应商需要持有的安全认证之一。
我们非常高兴地看到，随着中国经济的发展和国力的强大，计算机安全被越来越多的中国的企业、组
织所重视。
CompTIA Security+国际认证也随之被中国计算机安全领域的有识之士所认可和推广，本书正是典范之
作。
本书严谨地根据CompTIA Security+考纲设计，内容涵盖当今计算机安全领域的主要内容，对于希望进
入计算机安全领域工作并且以后能在计算机领域大展宏图的人来说，是一本非常好的专业书籍。
普希金曾经说过：“人的影响短暂而微弱，书的影响则广泛而深远。
”希望这本书能给未来从事计算机安全事业的人们奠定扎实的计算机安全知识基础，在这样坚如磐石
的基础之上搭建起个人事业的辉煌大厦，也为中国计算机安全领域的发展贡献出自己的力量。
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内容概要

　　随着计算机及信息技术的飞速发展，计算机安全和信息安全变得日益重要。
本书除了对信息安全技术的介绍以外，还着重阐述了组织中确保计算机安全需要注意的内容，包括组
织策略、教育、培训甚至组织管理和组织运营方面的知识。
本书内容涵盖丰富、知识新颖，提供了大量的习题和丰富的教学资源。
　　同时，本书结合Comp TIA组织实施的著名国际认证Comp TIA Security+。
它的考核内容包括通信安全、基础设施安全、密码系统操作安全以及通用安全概念等方面的知识。
本书能够给读者全面提供有关通过Security+考试所必需的全部材料。
除了覆盖Security+考试的目标以外，还包含了大量围绕考纲的模拟考题和实战练习。
　　本书适合作为信息安全的技术和管理人员的参考书，为他们提供有价值、最新的信息技术帮助。
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章节摘录

插图：①行政政策：行政政策制定组织安全的指导方针和预期效果。
对于日常业务，行政政策应明确说明何时进行以及以何种方式进行，还应当确定监管者、执行者以及
审查者。
行政政策应该是一个框架式的文件，制定者需要在主旨与细节之间取得一个较好的平衡。
因为实际执行该政策的人员不可避免地需要对现场环境做出一定的妥协。
②灾难恢复计划：灾难恢复计划（disease recovery plan，DRP）用于在安全事故发生之后，以最快的速
度恢复可用性的方案。
它基于组织对可能发生的安全事件进行的风险评估。
一个良好的DRP应具有良好的完整性，即考虑到所有类型的安全事件发生的可能性以及部署相应的应
对措施。
DRP的制定过程中，良好的资产评估和有效的测试有助于完善DRP。
③信息政策：信息政策是指组织如何管理信息和保证信息安全的基本政策，包括访问信息、分级和分
类信息、标记和储存信息、传输和销毁信息的方法。
信息政策最显著的特点就是对组织拥有的信息进行分类和分级。
④安全政策：安全政策定义了如何配置系统和网络，如何确保计算机机房和数据中心的安全以及如何
进行身份鉴别和身份认证。
同时还确定如何进行访问控制、审计、报告和处理网络连接、加密和反病毒。
安全政策还规定密码选择、账户到期、登录尝试失败处理等相关领域的程序和步骤。
⑤软件设计要求：软件设计要求将规定自行开发的软件系统或外购的软件系统必须能够达到的安全指
标。
软件设计要求是根据企业的行政、信息、安全政策综合考虑进行制定的，必须达到以上几项政策所提
出的安全要求。
软件设计要求应该是具体的、可实施的。
同时软件设计要求需要考虑到未来一段时期内网络环境和系统环境所发生的变化，以便软件系统得到
合理的升级或补充。
⑥使用政策：包括如何使用信息和资源，该政策需要向组织成员或系统使用者解释使用组织资源的方
法和用途。
这些政策包括计算机使用的规定、隐私、所有权和不当行为的后果。
政策制定者应该阐明他们对用户的期望。
通常最简单的使用政策描述为“本计算机所有权属于公司，只能应用于公司事务”。
⑦用户管理政策：用户管理政策描述员工在系统内的权限范围，同时需要包括员工地位或岗位变化所
导致的系统变动。
员工岗位轮替或变换是一种正常的现象，但是在员工转移到新岗位时，必须重新设定该员工的权限并
将其原有权限撤销。
否则可能导致权限超越或员工获取不应获取的信息。
用户管理政策需要与人力资源策略紧密相连，一旦员工人事状况发生变动，用户管理政策应及时应对
该变动并能够根据预定方案进行反应。
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编辑推荐

《网络信息安全原理与技术》共九章。
介绍了一般性的安全概念、密码学、身份认证、安全人员可能遇到的潜在安全威胁、网络基础设施、
网络应用的安全问题和应对网络安全的各类防护手段。
《网络信息安全原理与技术》最后阐述了非技术领域的内容。
也是安全的一个重要方面。
即组织的管理。
《网络信息安全原理与技术》可以作为信息安全技术或管理工作者的参考书，提供有价值、最新的信
息技术帮助。
内容涵盖丰富、知识体系新颖，注重培养信息安全领域知识框架的构建能力。
作者具有多年的教学经历和企业IT安全顾问的工作经验；内容编写遵循教学规律，又面向企业实际应
用。
严格参照美国CompTIA制定的行业需求标准，是CompTIA国际认证的指定用书。
美国计算机行业协会，CompTIA-Computing Technology Industry Association全球ICT领域最具影响力的
、最大的、全球领先的行业协会全球最大的第三方IT认证机构
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