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前言

本书对计算机网络所涉及的基本知识进行了系统的介绍，帮助读者迅速掌握计算机网络的基本原理和
技术。
本书参照美国计算机行业协会CompTIA制订的行业需求标准，为读者参加Strata系列CompTIANTE网络
技术工程师认证提供了全面的知识准备。
本书分为网络概述、网络协议、网络介质、网络互连、网络应用、信息安全、网络防范7章，全面覆
盖了网络基本概念、网络架构、网络建设、网络管理到网络安全的完整知识体系。
第1章“网络概述”，首先介绍了计算机网络的发展历程、计算机网络的分类及网络拓扑结构等基本
网络知识，旨在使读者对计算机网络有一个初步的了解。
最后介绍了常用网络技术术语，通过这些专业术语的讲解，使读者对网络技术中的一些基本概念有一
个较为全面的了解。
第2章“网络协议”，介绍了TCP／IP模型各层所使用的协议。
第3章“网络介质”，首先讲解常用的网络技术——以太网，接下来全面介绍作为网络基础架构的综
合布线知识。
介绍不同线缆的特性与技术指标、布线施工技术及测试方法与参数，还重点介绍了网络中各种常用设
备的功能及配置使用知识。
第4章“网络互连”，讲解在局域网中连接客户机所涉及的各种网络组件及安装测试方法，最后介绍
了如何将局域网连入Internet，并着重讲述了Internet的接入方式及路由的安装及设置技术。
第5章“网络应用”，讲解了常见的网络分析命令与工具、网络应用以及定义和实施组策略。
第6章“信息安全”，讨论了密码学及信息加密技术。
第7章“网络防范”，首先讨论了密码学及信息加密技术；随后介绍了常见的网络攻击手段、黑客工
具及防范应对措施；接下来介绍了企业级安全产品反病毒网关与防火墙；最后介绍了作为安全检测手
段的漏洞扫描技术。
此外，配合每一部分的理论知识。
结合常用操作系统介绍了相关产品，包括VPN的配置实现、网络环境中的访问控制及安全解决方案—
—ISA服务器的配置及管理。
参与本书编写工作的，有来自企顺技能培训学校从事网络技术教学多年的专职教师，也有长期从事网
络建设及系统管理的资深专业人士。
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内容概要

本书对计算机网络所涉及的基础知识进行了系统的介绍，帮助读者迅速掌握计算机网络的基本原理和
技术。
本书参照美国计算机行业协会CompTIA制订的行业需求标准，为读者参加CompTIA NTE网络技术工
程师认证提供了全面的知识准备。
    本书分为7章，从网络概述、网络协议、网络介质、网络互连、网络应用、信息安全、网络防范等方
面对网络技术原理与应用进行了阐述。
本书包含了大量围绕考纲的模拟试题和实战练习。
    本书按照CompTIA制定的行业需求标准，适合作为Strata系列CompTIA  NTE网络技术工程师认证的
培训用书，同时也可作为技能培训学校计算机网络类培训教材。
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章节摘录

插图：3.增加可靠性在一个系统内，单个部件或计算机的暂时失效必须通过替换资源的办法来维持系
统的继续运行。
但在计算机网络中，每种资源（尤其是程序和数据）可以存放在多个地点，而用户可以通过多种途径
来访问网内的某个资源，从而避免了单点失效对用户产生的影响。
4.提高系统处理能力单机的处理能力是有限的，且由于种种原因（例如时差），计算机之间的忙闲程
度是不均匀的。
从理论上讲，在同一网内的多台计算机可通过协同操作和并行处理来提高整个系统的处理能力，并使
网内各计算机负载均衡。
纵观计算机网络的发展，计算机技术与通信技术紧密结合、相互促进、共同发展，最终产生了计算机
网络，以下分别进行介绍：1.通信技术的发展在电气时代到来之前，还不具备发展远程通信的先决条
件，所以通信事业的发展十分缓慢。
1844年电报的发明以及1876年电话的出现，开启了近代电信事业，为人们迅速传递信息提供了方便。
从19世纪40年代到20世纪30年代，广泛使用的是电磁技术。
从20世纪30年代到60年代，电子技术被广泛用于通信领域。
微波传输、大西洋电话电缆以及1960年美国海军首次使用命名为“月亮”的卫星进行远距离通信，标
志着远程通信事业的开始。
2.计算机技术的发展在1946年，世界上第一台数字计算机问世，但当时计算机的数量非常少，且非常
昂贵。
由于当时的计算机大都采用批处理方式，用户使用计算机首先要将程序和数据制成纸带或卡片，再送
到计算中心进行处理。
1954.年，出现了一种被称为收发器（Transceiver）的终端，首次实现了将穿孔卡片上的数据通过电话
线路发送到远地的计算机。
此后，电子打字机也作为远程终端和计算机相连，用户可以在远地的电子打字机上输入自己的程序，
而计算机计算出来的结果也可以传送到远地的电子打字机上并打印出来，计算机网络的基本原型就这
样诞生了。
由于当初的计算机是为批处理而设计的，因此当计算机和远程终端相连时，必须在计算机上增加一个
接口。
这样就出现了如图1-1所示的线路控制器（Line Controller）。
图中的调制解调器M是必需的，因为电话线路本来是为传送模拟话音而设计的。
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