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内容概要

　　《21世纪高等院校计算机专业规划教材：网络与信息安全（第2版）》系统地阐述了网络与信息安
全的各种知识，主要内容包括：网络与信息安全的基本概念；密码学及加密技术的使用；操作系统、
数据库和防火墙的安全配置；公钥基础设施、访问控制、系统审计、VPN、入侵检测等安全技术；现
代加密的新型研究方向——混沌密码和量子密码；近几年的研究热点——信息隐藏与数字水印；IPv6
的安全；网络与信息安全实验等。
为了学以致用，每章后面都有习题，可以作为课程作业或复习要点。
《21世纪高等院校计算机专业规划教材：网络与信息安全（第2版）》将理论知识和实际应用有机地结
合在一起，以实际应用中经常遇到的问题作为案例。
　　《21世纪高等院校计算机专业规划教材：网络与信息安全（第2版）》的内容经过精心编排，适合
作为计算机、信息安全、通信、计算机网络等专业本科生、研究生的教材或学习参考书，对相关领域
研究人员和专业技术人员也具有一定的参考价值。
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书籍目录
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制1.5  研究网络与信息安全的意义小结习题第2章  对称密钥密码体系2.1  密码学原理2.1.1  密码学的基本
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公钥密码体系第5章  混沌密码和量子密码第6章  信息隐藏技术第7章  PKI技术第8章  身份认证、访问控
制与系统审计第9章  操作系统安全第10章  数据库系统安全第11章  因特网安全和VPIN第12章  Web电子
商务安全第13章  防火墙技术第14章  入侵检测技术第15章  网络信息安全管理第16章  网络与信息安全实
验参考文献
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章节摘录

版权页：   插图：   （1）任务顺序限制：在企业内部的任务，有的可以被并行处理，有些任务却必须
有前后顺序，此为任务顺序的限制。
 （2）任务相依限制：两个任务若具有执行的相关性，例如同一个任务内的多个子任务之间，必须依
循某种相互影响的关系，即具有任务的相依性。
 TBAC模型的特色是在执行时依据任务之间的相互关系来决定使用者拥有的权限。
当任务可能违反任务之间的约束时，透过隶属于这个任务的授权步骤，逐步检查授权限制与其他相关
任务的关系，来决定该任务是否可以继续执行。
例如任务A1与A2可能因任务流程的结合而违反上述的一些限制，此时A1、A2进入保护态（Protection
States）。
在此状态下，TBAC模型记录下使用者、任务和权限，然后经由访问控制表（Type—Based Access
Control）对两个任务相互之间的角色、操作方式（Type）等一些既定的限制条件进行检查，决定哪一
个任务可以（或两者同时）持续运作下去。
 TBAC着重于任务流程和任务生命周期的管理。
可以在任务执行时期动态地得到每个任务进行的情况，以方便控制每一个任务流程的细节，并据此管
理该任务与其他任务的相互关系。
 在TBAC访问控制模型中，授权需要用五元组（U，O，P，L，As）来表示。
其中U表示用户，O表示客体（指需要进行访问控制的对象），As表示授权步骤，P表示授权步骤As的
执行许可集，L表示授权步骤As的存活期限。
在授权步骤As被激活之前，它的保护态是无效的，其中包含的权限不可使用。
当授权步骤As被激活后，它所拥有的许可集中的权限被激活，同时它的生存期开始倒计时，在授权步
骤存活期间，五元组有效。
当生存期终止，即授权步骤As无效时，五元组失效，用户所拥有的权限也被收回。
在TBAC访问控制模型中，访问控制策略包含在As—As，As—U，As—P的关系中。
授权步骤（As—As）之间的关系决定了一个工作流的执行过程，授权步骤与用户之间的联系As—U以
及授权步骤与权限之间的联系As—P组合决定了一个授权步骤的运行。
它们之间的关系由系统管理员根据需要保护的具体业务流程和系统访问控制策略进行直接管理。
 工作流系统访问控制的主要目标是保护工作流应用数据不被非法用户浏览或修改。
为了实现这一目标，工作流系统访问控制机制应当能够满足两方面的需求：一是用户选择，即能够在
一个授权步被激活后选择合适的用户来执行任务。
二是实现授权步骤与用户权限的同步，当一个用户试图完成工作列表中的某项工作时，能够判断该用
户是否为合法用户，为合法用户分配必要的权限，并在工作完成后收回分配的权限。
通过授权步骤的动态权限管理，TBAC支持最小特权原则和最小泄漏原则，在执行任务时只给用户分
配所需的权限，未执行任务或任务终止后用户不再拥有所分配的权限；而且在执行任务过程中，当某
一权限不再使用时，系统自动将该权限回收。
 3.TBAC模型的不足 TBAC从工作流中的任务角度建模，可以依据任务和任务状态的不同，对权限进行
动态管理。
因此，TBAC比较适合分布式计算和多点访问控制的信息处理控制，以及在工作流、分布式处理和事
务管理系统中的决策制定。
然而，以任务为核心的工作流模型并不适合大型企业的应用，因为如果将工作流管理系统应用于大型
企业的流程自动化管理，那么该系统的访问控制就会不可避免地牵涉到许多任务以及用户的权限分配
问题，而TBAC只是简单地引入受托人集合来表示任务的执行者，而没有论及怎样在一个企业环境中
确定这样的受托人集。
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