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前言

电子商务作为新兴的专业已经融人并引领着企业成为新经济和新增长的主要力量，而电子商务的教学
却并没有完全引领甚至顺应本行业的发展。
作为一门实用的学科，如何在本科生中开展电子商务教学和实践，如何进行高层次电子商务人才培养
并提高他们知识体系的深度和广度，一直是教育工作者和学习者思考和争论的焦点。
目前各个教育机构基本一致的意见是电子商务知识架构应包含经济类、管理类、通信和计算机类、法
律类等基础和应用的知识点。
然而，各个大学由于电子商务专业分属不同的学院和系，每个学院和系专业特长和要求以及针对就业
和培养方向的不同，在电子商务各个知识点的侧重上面存在巨大的差异，这种差异使得如何将知识点
转化成为课程再将课程转化成为教材成为非常困难的事情，太细致、太专业性不仅造成学生负担大，
更重要的是针对本专业发展培养所希望达到的知识面和关键点造成缺失，而泛泛而谈，学生印象不深
刻，效果更加不好。
就像多年前对于管理信息系统专业的疑惑和争论一样，电子商务专业的发展也伴随着本专业定位的争
议。
同样的问题越过20年的时间被提出：是既没有信息和计算机专业的基础牢靠又没有商务专业实用，还
是既具有信息的计算机专业的技能和基础又具备充足商务知识的“海军陆战队”？
本书的主要作者有在网络和安全公司作为高层技术管理10年以上经历，同时具有多年的C10培训经历
，发现售前方案人员、质量管理人员、项目管理人员、复合型人才和洞察型人才是这个行业非常需要
和紧缺的，而这些人才目前主要从技术人员或者商务管理人员转型过来，不但远远不能满足需求。
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内容概要

本书是一本具有鲜明实用性和综合性特色的网络与安全工程管理教材，重点介绍了电子商务网络、安
全与应用技术的基础、技术、工程和管理的各方面。
全书共分为四篇：基础篇、技术篇、工程篇、管理篇。
第一篇为基础篇，包括电子商务基础、信息工程技术基础、信息安全基础；第二篇为技术篇，包括电
子商务的接入技术、电子商务信息处理技术、电子商务安全技术；第三篇为工程篇，包括网络与综合
布线工程、电子商务信息安全工程、电子商务信息服务；第四篇为管理篇，包括电子商务应急响应管
理、电子商务工程质量管理、电子商务运维与外包管理。
本书每一章后附有案例、案例分析题、复习思考题和主要的参考文献，既适合教师教学，又适合学生
自学。
    本书适合作为高等院校电子商务、信息系统和信息管理等专业高年级本科生、研究生的“电子商务
网络与安全工程”课程用书，同时，对有志于成为CIO的网络工程和安全工程的管理者以及从事与电
子商务工程相关研究的人士也具有重要的参考价值。
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章节摘录

第一篇基础篇第三章 信息安全基础第一节 信息安全的内涵一、信息安全的定义信息安全是指信息的
保密性、完整性和可用性的保持。
保密性指信息必须按照拥有者的要求保证一定的秘密性，不会被未被授权的第三方获知。
具有敏感性的秘密信息，只有得到拥有者的许可，其他人才能够获得信息，系统必须能够防止信息的
非被授权访问或泄露。
完整性是指信息的安全、准确与有效，不因人为的因素而改变原有的内容、形式与流向，即不能为未
被授权的第三方修改。
它包含数据完整性和系统完整性两个方面的内涵。
前者是保证数据不被非法地改动和销毁；后者保证系统以无害的方式按照预定的功能运行，不受有意
的或者意外的非法操作破坏。
可用性就是要保障系统资源无论何时、无论经过何种处理，只要需要即可使用，而不因有系统故障或
误操作等使资源丢失或妨碍对资源的使用，使得时间要求严格的服务不能得到及时的响应。
另外，系统可用性还包括具有在某些不正常条件下继续运行的能力。
病毒常常破坏信息的可用性，使系统不能正常运行，数据面目全非。
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