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内容概要

《黑客防线2005精华奉献本》是《黑客防线》总第37期到第48期的精华文章摘要，杂志理念（即在攻
与防的对立统一中寻求突破）完美地体现在本书中。
全书按攻防对立的关系，分为上、下两册，并附带2张包含1200MB安全技术录像的光盘。
文章通俗易懂、图文并茂，在每个关键知识点和细节上还有详细的“小知识”和“小提示”等，以方
便大家理解和阅读。
在栏目划分上，选取了网络安全技术上最热门、读者最喜欢的各大栏目，比如脚本攻击/脚本攻击防范
、漏洞攻击/漏洞攻击防范、黑兵器库/黑器攻击防范等，并增加了全新的专题文章，同时还选取了国
内首创的“新手学溢出”栏目中的精品文章，以适合各层次读者学习的需要。
    本书适合各高校在校生、网络管理员、安全公司从业者和黑客技术爱好者阅读。
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书籍目录

上册最新奉献  被人忽略的Windows强大安全功能  攻防对抗第一步——信息收集  透析Linux日志查入侵
专题企划  IPv6：下一代互联网和移动通信的灵魂   Windows 2000系统加固不求人   你也能做安全专家—
—将个人防火墙的功能发挥到极致   WinNT服务器权限与黑客的较量   构建Windows2003堡垒主机—
—Windows2003服务器网络组建、安全管理全攻略   利用linux组建小集群实现负载平衡   记一次真实的
安全检测——服务器被入侵后的日志分析及系统防护 漏洞攻击防范  安全配置IIS防止数据库下载   防
范Workstation Service远程溢出漏洞   抵抗Linux kernel do_brk()参数边界检查不充分漏洞   MHTML文件
重定向漏洞防范策略   IMail漏洞防御   OW补丁，让Linux内核更安全   增加IMAIL系统SMTP的安全性  
Defence:以太网第二层协议   一步步加强MySql的安全性   命令行下IPsec也疯狂   开源项目防范CVS漏洞   
再谈ADODB.Stream漏洞防护   切断侵入Windows 2003的通路   打造专业级软件防火墙   验证码能实现验
证功能吗？
   战争由踩点点燃武装从Ｂanner开始  ACL扩展FreeBSD访问控制策略   防范局域网内监听有妙招   补丁
管理一点通 脚本攻击防范  脚本攻击防范策略完全篇（上）  脚本攻击防范策略完全篇（下）  编写安
全的ASP代码   防御伪造图片跨站脚本攻击   Access数据库安全攻防   基于ASP.NET与Access的安全防护 
BBSXP论坛查漏补缺   也说跨站脚本攻击的隐藏——如何防止Flash跨站攻击弹出IE窗口   打造抵御SQL
注入攻击的MS SQL服务器   搜索引擎能奈我何？
   表单⋯⋯又见表单   用Javascript加密数据库   ASP.net中输入检查函数的轻松构造  防数据库下载终极技
术   细心构造安全的PHP系统   PHP的简要历史   JavaScript加密解密终级指南   今天，你数据被删了吗？
   两步建立安全ASP个人主页   漠漠孤云尽成雨——浅谈CGI脚本安全   让服务器透明的错误ASP程序 黑
器攻击防范  用MRTG在IIS 6.0上实现入侵检测  Websoft网络防护盾   网络管理之“清晰可见”   Regsnap
，完全监控你的系统   IIS Lockdown+ URLScan=保障IIS安全   让“黑客守卫者”远离我们   RootKit的清
除与检测   突破的防火墙的利器——隧道防御  EMCO Eventlog让网管更轻松   RooKit安装隐藏与侦查   
巧用Agnitum Outpost阻断扫描与广告   巧妙防止CHM反编译   JPG漏洞击溃动网7   终极后门Hxdef100覆
灭记 网管之家  七步构建安全的serv-u-FTP服务器  利用网络负载平衡对抗DoS   Solaris8 x86上实现
和Windows平台安全共享   Windows 2003.net IPsec配置全攻略   在Linux上实现包过滤防火墙   构建基
于SSH验证的cvs服务器  IDS+Honeypot =骇客克星   打造超级安全的Windows 2003终端服务  文件系统安
全巧设置   “诱敌深入”实战演习   用Snort巧妙检测SQL注入和跨站脚本攻击   ISA Server 2000巧架对外
的HTTP代理   CMAK自定义VPN客户端软件   轻松创建Windows 2003 DNS服务器  让Linux可以遥
控Windows   用ISA Server 2004封杀IP盗用  Samba沟通FreeBSD与Windows文件共享   架设从Windows
到Linux的PPTP VPN 新手学溢出  菜鸟版Exploit编写指南   菜鸟版exploit编写指南之二——lsasrv.dll远程
溢出   菜鸟版Exploit编写指南之三——Serv-U FTP漏洞旧饭重炒  菜鸟版Exploit编写指南之四——Hacker
＋Cracker＋Sniffer的综合利用   菜鸟版Exploit编写指南之五——在Windows下对比学习Linux堆栈溢出   
菜鸟版Exploit编写指南之六——巧妙分析JPEG处理漏洞  带你进入Windows缓冲区溢出的神秘地带   初
探缓冲区溢出攻击   堆栈溢出攻与防   定制特殊的ShellCode   ShellCode变形大法   定制自己的ShellCode
之二   读菜鸟版Exploit编写指南有感  Windows下堆溢出初步 下册
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