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内容概要

本书全面系统地介绍了在基于Cisco路由器的网络环境中，如何实施和管理网络安全。
全书共13章，从内容上可以分成5个部分。
第一部分包括第1章到第4章，详尽地介绍了网络安全的基本概念和相关Cisco路由器的基本的安全配置
；第二部分包括第5章到第7章，介绍了3种Cisco IOS的增强功能——防火墙特征集；第三部分包括第8
章到第10章，介绍了怎样利用Cisco路由器建立和管理VPN；第四部分包括第11章到13章，介绍了两
种Cisco网络安全的管理工具——安全设备管理器(SDM)和路由器管理中心(MC)，以及一个全面地配
置Cisco路由器的综合案例；附录部分给出了章节复习题答案、网络安全策略样例和访问控制列表参考
。
　　本书是Cisco Press出版的关于CCSP的官方教材，是CCSP应试者的必备书籍。
同时本书内容翔实，涉及知识面广，也适合广大网络管理人员和网络爱好者阅读与参考，更全面、更
有效地保护自己的网络安全。
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原因)　38710.8.4　单一IPSec-SA　38710.8.5　个人防火墙增强　38710.8.6　第三方VPN厂商兼容
　38710.8.7　RADIUS SDI XAUTH请求管理　38710.8.8　ISO标准格式日志文件名　38810.8.9　GINA增
强　38810.9　本章小结　38810.10　Cisco IOS命令回顾　38810.11　本章复习题　38810.12　案例研究
　38910.12.1　场景　39010.12.2　解决方案　390第11章　使用安全设备管理器保护Cisco路由器
　39511.1　理解安全设备管理器　39511.1.1　SDM特征　39611.1.2　智能安全配置　39611.1.3　SDM用
户类型　39711.1.4　SDM特征的详细资料　39711.2　理解SDM软件　39711.2.1　支持的Cisco IOS版本
和设备　39811.2.2　获取SDM　39811.2.3　在已有的路由器上安装SDM　39811.2.4　显示路由器的闪存
空间　39911.2.5　SDM软件需求　39911.2.6　SDM路由器通信　40011.3　使用SDM启动向导
　40011.3.1　第一次SDM访问　40111.3.2　诊断SDM故障　40711.4　介绍SDM用户界面　40711.4.1
　SDM主窗口特征　40711.4.2　SDM菜单栏　40811.4.3　SDM工具栏　40811.4.4　SDM向导模式选项
　40911.5　使用WAN向导配置WAN　41011.5.1　建立新WAN连接　41011.5.2　运行串口向导
　41111.5.3　配置封装和IP地址　41111.5.4　配置LMI和DLCI　41111.5.5　配置高级选项　41211.5.6　
完成WAN接口配置　41211.5.7　查看和编辑已有的WAN连接　41211.5.8　使用高级模式验证接口状态
　41311.6　使用SDM配置防火墙　41311.6.1　建立基本防火墙　41411.6.2　建立高级防火墙　41511.7
　使用SDM配置VPN　41811.7.1　使用预共享密钥建立站到站的VPN　41911.7.2　查看或改变VPN设
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置　42011.8　使用SDM执行安全审查　42011.8.1　执行安全审查　42011.8.2　一步加固　42211.9　使
用出厂复位向导　42411.10　使用SDM高级模式　42411.10.1　高级模式——概要　42411.10.2　高级模
式——接口和连接　42611.10.3　高级模式——规则　42711.10.4　高级模式——路由选择　42711.10.5
　高级模式——NAT　42811.10.6　高级模式——系统属性　42911.10.7　高级模式——VPN　43111.11
　理解监控模式　43111.12　本章小结　43211.13　Cisco IOS命令回顾　43211.14　本章复习题
　43211.15　案例研究　43311.15.1　场景　43411.15.2　解决方案　434第12章　管理企业VPN路由器
　43712.1　路由器MC 1.2.1简介　43712.1.1　理解路由器MC概念　43812.1.2　路由器MC组件
　43912.1.3　路由器MC 1.2.1支持的设备　44012.1.4　路由器MC通信　44012.1.5　支持的隧道技术
　44112.2　安装路由器MC　44112.2.1　安装需求　44112.2.2　客户端访问需求　44212.2.3　安装过程
　44312.2.4　配置路由器支持SSH　44312.3　使用路由器MC　44312.3.1　CiscoWorks登录　44412.3.2
　CiscoWorks用户授权角色　44412.3.3　在CiscoWorks中添加用户　44612.3.4　启动路由器MC
　44612.3.5　使用路由器MC主窗口　44712.3.6　使用路由器MC界面　44712.3.7　使用设备标签
　44812.3.8　使用配置标签　44912.3.9　使用部署标签　45012.3.10　使用报告标签　45012.3.11　使用
管理标签　45012.4　建立工作流程和活动　45112.4.1　工作流程任务　45112.4.2　任务1：建立活动
　45212.4.3　任务2：建立设备组　45412.4.4　任务3：导入设备　45512.4.5　任务4：定义VPN设置
　45912.4.6　任务5：定义VPN策略　46412.4.7　任务6：批准活动　47112.4.8　任务7：建立和部署作
业　47112.5　配置基本的Cisco IOS防火墙设置　47412.5.1　分片规则　47512.5.2　超时值和性能
　47512.5.3　半打开连接限制　47612.5.4　日志　47612.5.5　ACL范围　47712.6　建立访问规则
　47712.7　使用建构块　47812.7.1　网络组　47812.7.2　变换集　47912.7.3　服务组　47912.8　网络地
址转换规则　48012.8.1　地址池　48012.8.2　流量过滤　48012.9　管理配置　48112.9.1　上传
　48112.9.2　查看配置　48212.9.3　路由器MC部署选项　48312.10　管理　48512.10.1　部署报告
　48512.10.2　活动报告　48612.10.3　审计跟踪报告　48612.10.4　管理　48612.11　本章小结
　48712.12　本章复习题　48712.13　案例研究　48712.13.1　场景　48812.13.2　解决方案　488第13章
　案例研究　49113.1　简介　49113.2　需求　49113.3　解决方案　49413.3.1　开始路由器配置
　49413.3.2　解决方案的配置步骤　49513.3.3　结束路由器配置　500附录A　各章复习题答案　505第1
章　505第2章　506第3章　507第4章　508第5章　510第6章　511第7章　512第8章　513第9章　514第10
章　515第11章　516第12章　518附录B　网络安全策略实例　521B.1　授权和范围的说明　521B.1.1　
适用对象　521B.1.2　网络安全策略的范围　522B.1.3　网络安全策略负责人　522B.1.4　系统管理员责
任　522B.1.5　网络安全策略维护流程　523B.1.6　实施过程　523B.1.7　用户培训　523B.2　漏洞审计
策略　523B.2.1　可接受的使用　523B.2.2　频率　523B.2.3　审计目标　523B.2.4　报告　524B.3　网络
使用策略　524B.3.1　可接收的网络使用　524B.3.2　不可接收的网络使用　524B.3.3　服从要求
　524B.4　身份鉴别和认证策略　524B.4.1　可接受的使用　525B.4.2　密码管理　525B.4.3　认证管理
　525B.5　Internet访问策略　525B.5.1　可接受的使用　525B.5.2　防火墙使用　525B.5.3　公共服务使
用　525B.6　园区访问策略　526B.6.1　可接受的使用　526B.6.2　信任关系　526B.6.3　网络设备安全
　526B.7　远程访问策略　526B.7.1　可以接受的使用　527B.7.2　移动计算　527B.7.3　从家中访问
　527B.7.4　远距离工作协议　527B.7.5　分支机构访问　527B.7.6　商务合作者(外联网)访问　527B.7.7
　加密　527B.8　事件处理策略　528B.8.1　入侵检测需求　528B.8.2　事件响应过程　528B.8.3　联络
点　529附录C　配置标准和扩展访问列表　531C.1　IP编址和通用访问列表概念　532C.1.1　IP地址
　532C.1.2　通配符掩码　535C.1.3　一般访问列表配置任务　536C.1.4　访问列表配置原则　536C.2　
配置标准IP访问列表　537C.2.1　标准IP访问列表处理　537C.2.2　标准IP访问列表命令　538C.2.3　标
准访问列表的定位　539C.2.4　标准IP访问列表中的一般错误　540C.2.5　标准IP访问列表举例
　541C.3　配置扩展IP访问列表　541C.3.1　扩展IP访问列表处理　542C.3.2　扩展IP访问列表命令
　543C.3.3　ICMP命令语法　544C.3.4　TCP语法　546C.3.5　UDP语法　547C.3.6　扩展IP访问列表的
定位　548C.3.7　扩展IP访问列表举例1　548C.3.8　扩展IP访问列表举例2　549C.4　验证访问列表配置
　549C.5　命名的IP访问列表　550C.6　总结　552C.7　参考文献　552C.7.1　配置IP访问列表
　552C.7.2　IP协议和编址信息　553术语表　555
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