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内容概要

　　《CCSP自学指南：Cisco安全入侵检测系统(CSIDS)(第2版)》是Cisco公司认可的自学教材，
以Cisco IDS课程为基础详尽地介绍了Cisco入侵防护系统(IPS)的各个主要部分。
《CCSP自学指南：Cisco安全入侵检测系统(CSIDS)(第2版)》首先勾勒出了网络安全的基本轮廓，然后
介绍了入侵检测和CIDS体系、Cisco网络IDS配置、报警管理、病毒特征配置及响应的方法、主机入侵
防护、Cisco IDS维护和故障排除、企业级IDS管理、企业级IDS监控和报告、Cisco威胁响应等。
由于Cisco IPS所能提供的功能正在不断演化发展，因此《CCSP自学指南：Cisco安全入侵检测系
统(CSIDS)(第2版)》最后一章介绍了Cisco入侵防护系统即将具备的功能。
(这些功能很可能在《CCSP自学指南：Cisco安全入侵检测系统(CSIDS)(第2版)》出版时变成现实。
)《CCSP自学指南：Cisco安全入侵检测系统(CSIDS)(第2版)》附录部分提供了Cisco入侵防护解决方案
配置的案例学习以及各章复习题答案。
　　《CCSP自学指南：Cisco安全入侵检测系统(CSIDS)(第2版)》可以作为CCSP认证考试的备考、复
习材料使用。
对于维护和操作Cisco IDS系统的技术人员来说，《CCSP自学指南：Cisco安全入侵检测系统(CSIDS)(
第2版)》也是一本出色的参考书。
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作者简介

　　Earl carter已在计算机安全领域工作了8年之久。
他在美国空军信息战中心工作时开始钻研计算机安全。
Earl的主要任务是确保美国空军网络能够抵抗网络攻击。
他于1998年加入Cisco，为Netranger与Netsonar从事IDS研究。
Earl花了大约1年时间为Netranger编写特征，为Netsonar开发了软件模块。
现在，他是隶属于咨询工程部的安全技术评估小组的成员。
　　他的职责包括对Cisco的各种产品进行安全评估，同时向Cisco其他小组提供咨询，以帮助加
强Cisco产品的安全性。
他已经评测了从PIX防火墙到Cisco callmanager等众多Cisco产品。
目前，Earl 持有CCNA证书，并在努力取得安全CCIE证书。
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户10.9 管理任务10.9.1 查看系统信息10.9.2 查看诊断信息10.9.3 重新启动传感器10.10 小结10.11 复习题
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护与故障排除第16章 企业级IDS管理第17章 企业级IDS监控和报告第18章 Cisco威胁响应第19章 Cisco入
侵防护系统预计功能附录A Cisco入侵防护解决方案调整：案例研究附录B 复习题答案术语表
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媒体关注与评论

　　■理解Cisco IDS如何保护、监控和增强物理安全策略；　　■回顾基于网络和基于主机的安全技
术；　　■回顾安全轮图的概念，并使用SAFE方案把安全性应用于AVVID；　　■安装和配置Cisco
IDS，以监控网络，防范恶意攻击；　　■理解Cisco威胁响应技术的优点和工作原理；　　■应用报
警特征，熟练掌握定制特征的方法；　　■使用传感器的管理平台，在网络中有效实施Cisco IDS；　
　■深入理解Cisco安全代理的体系架构。
　　除了使用防火墙和其他网络安全装置来限制入侵者外，使用入侵检测和相应的防范措施也非常重
要。
这也是一个完备的网络安全方案的重要组成部分。
Cisco入侵检测传感器和各类管理功能组合在一起协同工作，为网络提供检测、告知和自动关闭恶意网
络行为等多项功能。
本书为您提供了深入的配置和部署信息，以构建可靠的、强大的入侵检测解决方案。
　　本书是Cisco公司认可的自学教材，提供了当前所使用的各类Cisco IDS的详实资料，帮助您掌握基
于主机和基于网络的各类IDS功能。
章节概述将把您快速地引入到学习中，配置实例将向您展示如何把IDS的功能淋漓发挥，而每章结尾
的复习题将测试您的知识掌握程度。
　　无论您是需要一本CIDS传感器配置的参考手册，还是需要准备642-531考试，本书都将为您提供有
效的帮助。
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