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内容概要

和所有的CCIE实验室考试一样，CCIE Security的实验室考试力图模拟现实环境中业内专家和TAC工程
师最经常开展的网络安全实践，并通过一定的形式变化，以检验考生的实际技能水平。
准备实验室考试时，如果没有动手实践，就无法充分证明已经准确地理解了安全问题和安全概念。
考生接触的案例越多，就越容易理解实验室中的问题，越有可能高效地成功实施解决方案和排除故障
。
 　　按照这样的理念，本书给出了一个完整的实验室环境的有条理的逐步扩建过程，带领读者从开始
的网络基础知识到后面深入的网络安全知识、专门的网络安全设施，循序渐进地学习。
在每一章中，都有课程和案例分析。
案例分析用于帮助读者强化相关的概念、算法过程等理论知识，同时包含所有需要的配置，为读者提
供最直接的指导。
最后的实验室结果就是一个完整的网络安全解决方案。
通过完成情况，读者可以评估参加和通过CCIE Security实验室考试所要求的技术能力。
由于包含了这些大量的操作实验，本书可以帮助正在准备CCIE安全实验室考试的考生以及业界的其他
技术人员，提高专业技能，迈向设定的职业发展目标。
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翻译概述　43417.9　配置IP服务　43617.9.1　课程17-1：配置ICMP重定向　43617.9.2　课程17-2：配
置DRP服务器代理　43617.9.3　课程17-3：配置HSRP　43817.9.4　课程17-4：配置IP记账　44317.9.5　
课程17-5：配置NAT　44417.10　监视和维护IP服务　44917.10.1　验证HSRP对MPLS VPN的支持
　44917.10.2　显示系统和网络的统计　45017.10.3　清除缓存、表和数据库　45017.10.4　监视和维
护DRP服务器代理　45117.10.5　清除访问列表计数器　45117.10.6　监视NMLB的转发代理　45117.10.7
　监视和维护支持ICMP重定向消息的HSRP　45117.10.8　监视和维护NAT　45217.11　小结　45217.12
　复习题　45217.13　常见问题解答　453第五部分　认证与虚拟专网第18章　AAA服务　45918.1
　TACACS+与RADIUS　45918.1.1　底层协议　45918.1.2　数据包加密　46018.1.3　认证、授权和记账
过程　46018.1.4　路由器管理　46018.1.5　互操作性　46018.1.6　数据流　46118.2　配置AAA
　46118.2.1　案例分析18-1：使用RADIUS以简化AAA的配置　46118.2.2　案例分析18-2：在PIX防火墙
上配置AAA　47018.2.3　案例分析18-3：配置VPN客户端远程访问　47918.2.4　案例分析18-4
：TACACS+的认证代理　49218.2.5　案例分析18-5：TACACS+下的特权级别　49718.2.6　案例分
析18-6：配置TACACS+下的PPP回拨　50018.3　小结　50418.4　复习题　50518.5　常见问题解答　505
第19章　虚拟专网　50719.1　VPN概述　50719.1.1　节点到节点VPN　50819.1.2　远程访问VPN
　50819.2　IPSec概述　50919.2.1　验证报头(AH)　50919.2.2　封装安全有效载荷(ESP)　51019.2.3
　IPSec协议套　51119.3　隧道和传输模式　51419.4　IPSec的运作　51419.4.1　定义感兴趣的数据流
　51519.4.2　IKE阶段1　51519.4.3　IKE阶段2　51619.4.4　IPSec加密隧道　51619.4.5　隧道终止
　51719.5　在Cisco IOS软件和PIX防火墙中配置IPSec　51719.5.1　案例分析19-1：配置一个基本的IOS
到IOS的IPSec VPN　51719.5.2　案例分析19-2：配置一个基本的PIX到PIX的IPSec VPN　53719.6　CA支
持　55619.6.1　配置CA　55619.6.2　使用CA的IOS到IOS VPN　55619.6.3　使用CA的PIX到PIX VPN
　56219.7　总结　56719.8　复习题　56719.9　常见问题解答　568第20章　高级虚拟专网　57120.1　传
统IPSec VPN中的问题　57120.1.1　用GRE解决IPSec问题　57220.1.2　用DMVPN解决IPSec问题
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　57220.2　配置高级VPN　57420.2.1　案例分析20-1：在IPSec保护的VPN上使用动态路由选择
　57420.2.2　案例分析20-2：配置DMVPN　58520.3　小结　59520.4　复习题　59620.5　常见问题解答
　596第21章　虚拟私有拨号专网　59921.1　L2F和L2TP概述　59921.2　VPDN过程概述　60021.3
　PPTP概述　60121.4　配置VPDN　60121.4.1　案例分析21-1：配置使用本地AAA工作的VPDN
　60221.4.2　案例分析21-2：配置用于VPDN的TACACS+验证和授权　60921.4.3　案例21-3：配置PIX
防火墙使用PPTP　61221.4.4　课程21-1：配置默认的VPDN组模板(group template)　61421.5　小结
　61521.6　复习题　61521.7　常见问题解答　615第六部分　防火墙第22章　Cisco IOS防火墙　61922.1
　创建一台定制的防火墙　62022.2　配置TCP拦截　62022.3　CBAC概览　62422.3.1　数据流过滤
　62422.3.2　数据流检查　62422.3.3　警报和审计跟踪　62522.3.4　入侵检测　62522.3.5　CBAC的不
足与局限　62522.3.6　CBAC操作　62622.3.7　什么时候和什么地方配置CBAC　63022.3.8　CBAC支持
的协议　63022.3.9　和IPSec一起使用CBAC　63122.3.10　课程22-2：配置CBAC　63122.3.11　监视和维
护CBAC　63722.3.12　关闭CBAC　63922.3.13　案例分析22-1：在两个接口上配置CBAC　64022.4
　PAM(端口到应用程序的映射)　64222.4.1　PAM是如何工作的　64322.4.2　什么时候使用PAM
　64422.4.3　课程22-3：配置PAM　64422.4.4　监视和维护PAM　64522.5　小结　64622.6　复习题
　64622.7　常见问题解答　646第23章　Cisco PIX防火墙　64923.1　安全级别和地址翻译　64923.2
　TCP和UDP　65023.3　配置Cisco PIX防火墙　65023.3.1　课程23-1：PIX防火墙配置基础　65023.3.2
　课程23-2：配置网络保护以及控制其访问与使用　65723.3.3　课程23-3：支持特别的协议和应用程序
　66523.3.4　课程23-4：监视PIX防火墙　66823.3.5　课程23-5：利用PIX防火墙作为DHCP服务器
　67223.3.6　课程23-6：PIX防火墙版本6.2的新特性　67323.4　小结　67923.5　复习题　67923.6　常见
问题解答　679第七部分　入侵检测第24章　Cisco PIX防火墙和IOS软件上的IDS　68324.1　Cisco IOS软
件的入侵检测　68324.2　Cisco PIX防火墙的入侵检测　68424.3　Cisco IOS软件和PIX的IDS签名
　68424.4　配置Cisco IDS　68724.4.1　案例分析24-1：配置Cisco IOS软件IDS　68824.4.2　案例分
析24-2：配置CiscoSecure PIX防火墙的IDS　69024.5　小结　69324.6　复习题　69324.7　常见问题解答
　693第25章　Internet服务提供商的安全服务　69725.1　防止拒绝服务攻击　69725.1.1　CAR(承诺访
问速率)　69725.1.2　反向路径转发(RPF)　69825.2　第2层VPN(L2VPN)　69825.2.1　802.1Q　69825.2.2
　第2层协议隧道　69925.3　配置ISP服务　69925.3.1　案例分析25-1：通过速率限制进行DoS防范
　69925.3.2　案例分析25-2：通过RPF进行DoS防范　70225.3.3　案例分析25-3：配置L2VPN　70325.4　
小结　70925.5　复习题　71025.6　常见问题解答　710第八部分　实验方案举例第26章　实验方案举例
　71526.1　练习实验的格式　71526.2　综合实验和CCIE安全实验考试的对比情况　71626.3　CCIE练
习实验1：构建第2层网络　71726.3.1　设备清单　71726.3.2　引导步骤：配置帧中继交换机　71826.3.3
　引导步骤：配置第一台骨干路由器：R9-BB1　71826.3.4　引导步骤：配置第二台骨干路由器
：R7-BB2　71926.3.5　实验规则　72126.3.6　计时部分　72226.4　CCIE练习实验2：路由选择
　72326.4.1　设备清单　72326.4.2　实验规则　72426.4.3　计时部分　72426.5　CCIE练习实验3：配置
协议重分布和拨号备份　72526.5.1　设备清单　72526.5.2　实验规则　72626.5.3　计时部分　72726.6
　CCIE练习实验4：配置基础安全　72726.6.1　设备清单　72726.6.2　实验规则　72826.6.3　计时部分
　72926.7　CCIE练习实验5：拨号和应用安全　73026.7.1　设备清单　73026.7.2　实验规则　73026.7.3
　计时部分　73126.8　CCIE练习实验6：配置高级安全特性　73326.8.1　设备清单　73326.8.2　实验规
则　73426.8.3　计时部分　73526.9　CCIE练习实验7：服务提供商　73726.9.1　设备清单　73726.9.2　
实验规则　73826.9.3　计时部分　73826.10　CCIE实验练习8：概括全部内容的综合实验　73926.10.1　
设备清单　73926.10.2　引导步骤：配置帧中继交换机　74026.10.3　引导步骤：配置第一台骨干路由器
：R7-BB1　74126.10.4　引导步骤：配置第二台骨干路由器：R7-BB2　74226.10.5　引导步骤：配置反
向远程登录路由器　74426.10.6　实验规则　74526.10.7　计时部分　74526.11　小结　753第九部分　附
录附录A　基本的UNIX安全　757附录B　Windows的基本安全　767附录C　ISDN错误代码和调试参考
　779附录D　Cisco IOS、CatalystOS和PIX上的密码恢复　787附录E　安全相关的RFC和出版物　803附
录F　复习题答案　815
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媒体关注与评论

　　本书提供了为模仿复杂安全解决方案而设计的实践性的实验室练习，引领你达到历时一天的CCIE
Security实验室考试要求。
这些实验室案例将帮助你精通广泛的、在CCIE Security实验室考试中取得成功所需要的技术，并为你
奠定坚实的知识基础，以应对作为网络安全专家所要处理的日常工作。
　　作为专家级的网络安全参考书以及CCIE Security实验室考试的准备工具，本书首先回顾了路由和
交换基础，并在此基础上，介绍了现代网络安全技术的更高级需求。
每章包括技术概览，并配合展示此技术实际应用的小型实验案例。
本书的最后一章包含多个完整的实验室案例，综合了前面各章覆盖的概念和技术。
这些详细的实验室案例与考生在实际的实验室考试中将面对的案例类型非常相似。
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编辑推荐

　　本书给出了一个完整的实验室环境的有条理的逐步扩建过程，带领读者从开始的网络基础知识到
后面深入的网络安全知识、专门的网络安全设施，循序渐进地学习。
在每一章中，都有课程和案例分析。
案例分析用于帮助读者强化相关的概念、算法过程等理论知识，同时包含所有需要的配置，为读者提
供最直接的指导。
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