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内容概要

　　本书全面系统地介绍基于Cisco IOS软件操作系统的各种防火墙特性。
使用这些特性可以加固Cisco边界路由器和其他路由器，在保护已有投资的情况下，保护我们的网络免
受各种安全威胁和攻击。
　　本书共有21章，分成9个部分。
第一部分是安全问题和防火墙的概述。
第二部分通过基本的访问设置、关闭不必要的服务和实施AAA来保护到路由器本身的访问安全。
第三部分介绍Cisco的无状态流量过滤技术，包括基本的、扩展的、命名的、定时的、有序的和编译
的ACL。
第四部分介绍Cisco的有状态的流量过滤技术，包括反射ACL、CBAC、URL过滤和NBAR等特征。
第五部分介绍地址转换和地址转换所引起的问题以及相应的解决方法。
第六部分分别介绍锁和密钥ACL、认证代理和对路由选择协议的保护，锁和密钥以及认证代理用来实
现在允许用户访问资源之前首先对他们进行认证的功能。
第七部分主要介绍入侵检测系统、DoS防护和记录日志事件。
第八部分介绍站到站的IPSec连接和远程接入IPSec连接。
第九部分介绍一个综合的案例学习，结合本书中介绍的重要安全组件，讲述如何保护一个实际环境中
的网络安全。
　　本书是一本关于“如何做”的书，堪称是一部关于Cisco路由器防火墙安全的参考大全。
作者Richard是一位有多年计算机网络业工作经验的专家，本书融入了作者网络安全实践的很多体会和
提示，使读者能更好地掌握重要特征和关键问题。
本书中提供的许多例子都很典型，可以方便地应用到我们的网络环境中。
本书文笔流畅、内容翔实、覆盖面很广，是广大网络安全从业人员和网络管理人员的案头必备用书。
本书也可以有效地帮助您通过Cisco的CCSP SECUR认证考试。
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　EasyVPN特性　62520.2　IPSec远程接入连接过程　62620.2.1　步骤1：EVC发起IPSec连接　62720.2.2
　步骤2：EVC发送IKE阶段1策略　62720.2.3　步骤3：EVS接受IKE阶段1策略　62720.2.4　步骤4：EVS
认证用户　62720.2.5　步骤5：EVS执行IKE模式配置　62820.2.6　步骤6：EVS使用RRI处理路由
　62820.2.7　步骤7：IPSec设备建立数据连接　62920.3　IPSec远程接入EVS设置　62920.3.1　配置过程
　63020.3.2　任务1：认证策略　63020.3.3　任务2：组策略　63120.3.4　任务3：IKE阶段1策略
　63220.3.5　任务4：动态加密映射　63320.3.6　任务5：静态加密映射　63520.3.7　任务6：远程接入
验证　63620.4　IPSec远程接入举例　63720.5　小结　639第九部分　案例学习第21章　案例学习
　64321.1　公司简介　64321.1.1　公司总部　64321.1.2　分支机构　64521.1.3　远程接入用户　64521.2
　提议　64621.3　案例学习配置　64721.3.1　基本配置　64721.3.2　不必要的服务和SSH　64821.3.3
　AAA　65021.3.4　访问控制列表　65221.3.5　CBAC和Web过滤　65621.3.6　地址转换　65721.3.7　
路由选择　65921.3.8　入侵检测系统　66021.3.9　连接攻击和CBAC　66121.3.10　速率限制　66121.3.11
　NTP和系统日志　66321.3.12　站到站VPN　66421.3.13　远程接入VPN　66621.4　小结　668
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