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内容概要

　　本书的目标是教授你高级交换的各方面知识。
全书共分为10章和5个附录，分别介绍园区网络和设计模型、VLAN和VTP、生成树协议(STP)、VLAN
间路由选择、多层交换、冗余、Cisco AVVID、服务质量、监控和安全、透明LAN服务。
书后附录中给出了复习题答案、吉比特以太网和10吉比特以太网标准和操作、使用Catalyst操作系统、
关键术语表以及所有的动手实验。
　　本书是思科网络技术学院第七学期课程的官方指定教材，对于负责操作企业Cisco路由器的网络管
理员是十分有用的。
此外，它对于任何有兴趣学习高级交换概念并通过组建Cisco多层交换网络考试(BCMSN 642-811)的人
也十分有价值。
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保护　4119.5　保护远程管理　4139.5.1　远程管理的安全选项　4139.5.2　高级用户名选项　4139.5.3　
使用安全Shell的加密通信　4159.5.4　密钥对　4169.5.5　使用VLAN限制远程管理　4179.5.6　保护Web
管理界面　4189.5.7　使用访问列表限制远程管理　4199.5.8　额外的远程管理会话选项　4209.5.9　配
置、检验和故障排除SSH服务器　4219.6　保护用户的访问　4229.6.1　使用端口安全、受保护端口和
专用VLAN　4239.6.2　使用访问列表　4249.6.3　路由器ACL　4269.6.4　端口ACL　4269.6.5　VLAN
ACL和VLAN映射　4279.6.6　配置和检验端口安全　4289.6.7　配置和检验受保护端口　4309.6.8　配置
和检验访问列表　4309.7　验证、授权和统计(AAA)　4329.7.1　TACACS+　4349.7.2　RADIUS
　4349.7.3　Cisco安全访问控制服务器(ACS)　4359.7.4　配置AAA　4369.7.5　配置TACACS+
和RADIUS客户　4379.7.6　配置AAA验证　4389.7.7　配置AAA授权　4419.7.8　配置AAA统计　4449.8
　IEEE 802.1x基于端口的验证　4479.8.1　验证开始和消息交换　4479.8.2　授权和非授权状态中的端口
　4489.8.3　支持的拓扑　4499.8.4　802.1x配置指导　4509.8.5　配置802.1x基于端口的验证　4509.9　小
结　4529.10　关键术语　4529.11　复习题　453第10章　透明LAN服务　45710.1　透明LAN服务(TLS)
的以太网解决方案　45710.1.1　相同的网络，新的服务　45710.1.2　VLAN隧道　45910.1.3　城域间
的LAN传输　45910.1.4　服务间的POP连通性　46010.1.5　城域分段　46010.2　介绍透明LAN服务体系
结构　46110.2.1　城域以太网服务　46210.2.2　IP＋光纤　46210.2.3　点到点专用　46310.2.4　点到多
点共享　46410.2.5　TLS中的QoS任务　46410.3　研究光纤传输　46510.3.1　定义SONET和SDH
　46510.3.2　SONET/SDH应用　46810.3.3　在一个城域网络内执行SONET/SDH　46810.3.4　定义动态
分组传输(DPT)　46910.3.5　定义CWDM和DWDM　46910.3.6　在一个MAN上执行DWDM　47010.3.7
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　10吉比特以太网标准　47110.4　小结　47310.5　关键术语　47310.6　复习题　473附录A　复习题答
案　475附录B　吉比特以太网和10吉比特以太网的标准和操作　477B.1　吉比特以太网标准　477B.1.1
　吉比特以太网标准的发展历史　478B.1.2　IEEE 802.3ab　478B.1.3　IEEE 802.3z　479B.2　10吉比特以
太网　479附录C　使用Catalyst操作系统　482C.1　准备访问交换机　483C.1.1　控制台访问　483C.1.2
　终端仿真　483C.2　交换机配置基础　484C.2.1　进入交换机并改变模式　484C.2.2　命令行处理和
编辑　485C.2.3　历史命令　486C.2.4　帮助特性　487C.2.5　删除和保存配置　489C.2.6　口令
　490C.2.7　口令恢复　491C.2.8　设置系统名、联系人和位置　492C.2.9　远程访问　492C.2.10　加载
镜像到Flash　495C.2.11　端口描述　498C.2.12　端口速率和双工　499附录D　关键术语　501附录E　
实验　514实验1.6.1：Catalyst 2950T和3550系列的基本配置　514实验1.6.2：Catalyst 2950T和3550配置
和IOS文件　523实验1.6.3：Catalyst 2950T和3550系列口令恢复　532实验1.6.4：介绍Fluke网络分析仪
　535实验1.6.5：介绍Fluke协议专家　545工具条和功能键　556实验2.9.1：Catalyst 2950T和3550系列交
换机的静态VLAN　560实验2.9.2：Catalyst 2950T和3550系列交换机的VTP域和VLAN中继　570实验2.9.3
：Catalyst 2950T和3550系列交换机的VTP修剪　587实验2.9.4：Catalyst 2950T和3550系列交换机的VLAN
间安全　594实验3.10.1：生成树协议(STP)默认行为　599实验3.10.2：使用网络分析仪观察STP行为
　603实验3.10.3　高级PVST+配置　612实验3.10.4：配置MST　621实验3.10.5：配置快速以太信道
　632实验3.10.6：每VLAN生成树负载均衡　638实验3.10.7：用端口级的调试来控制STP行为　645实
验4.3.1：使用外置路由器实现VLAN间路由选择　654实验4.3.2：使用内置路由处理器实现VLAN间路
由选择　658实验4.3.3：在外置路由器和内置路由处理器之间的路由选择　667实验5.4.1：监控Cisco快
速转发　676实验6.5.1：热备份路由器协议　686实验6.5.2：多组热备份路由器协议　693实验8.9.1：在
接入层使用服务类别进行流量分类　697实验8.9.2：模块化QoS命令行界面介绍　700实验8.9.3：使
用CAR进行QoS分类和监管　703实验8.9.4：加权公平排队　707实验8.9.5：在一个物理接口上配
置WRED　711实验8.9.6：配置WRED和CBWFQ　713实验8.9.7：配置低延迟排队(LLQ)　716实验8.9.8
：配置通用流量整形(GTS)　719实验8.9.9：QoS手工配置帧中继流量整形　721实验8.9.10：QoS动态配
置帧中继流量整形　724实验8.9.11：配置链路分段和交错　726实验8.9.12：QoS压缩实时传输协议
　732实验9.9.1：创建一个交换式端口分析器(SPAN)会话　734实验9.9.2：创建一个VSPAN会话　736实
验9.9.3：创建一个RSPAN会话　740实验9.9.4：设置加密的口令　744实验9.9.5：使用本地用户名和口
令　747实验9.9.6：使用高级用户名选项　751实验9.9.7：在一台单一交换机上配置管理VLAN　755实
验9.9.8：用访问列表限制虚拟终端会话　760实验9.9.9：用访问列表限制Web界面会话　762实验9.9.10
：配置受保护端口　764实验9.9.11：配置VLAN映射　766
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