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内容概要

　　《网络安全基础与应用》的主要目的，就是结合网络安全系统构建的需求，介绍一些常见的网络
安全措施。
《网络安全基础与应用》首先简要介绍了当前网络安全方面的一些基础知识，然后重点介绍了三个方
面的主要内容——网络安全协议、系统安全防护、网络安全防护以及入侵检测和响应。
网络安全协议所侧重的，是从协议的角度保护互联网络基础设施；系统安全防护指的是操作系统的安
全防护；网络安全防护中重点介绍了网络安全管理政策、网络安全风险评估以及网络设备的访问权限
控制；而入侵检测和紧急响应则侧重于从实际运营的角度来发现网络中的动态风险，并采取有效的措
施。
根据这些技术，基于开放源代码软件，一个廉价、可靠的网络安全解决方案就可以构建出来。
　　《网络安全基础与应用》具有很强的实用性，通过《网络安全基础与应用》的阅读，读者可以得
到有关安全系统构建所需要的基本理论知识和实际技巧；另一方面，《网络安全基础与应用》对于开
源软件的侧重也是特色之一，开源软件，尤其是安全领域的开源软件，可以提供经济、可靠、安全的
解决方案。
因此，相信《网络安全基础与应用》对于网络安全研究和从业人员，具有重要的参考作用。
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章节摘录

　　一旦入侵检测系统发现攻击或者入侵，它们会有一定的响应。
这些响应包括相关入侵的报告文档、追踪入侵发起源和入侵者。
有的入侵检测系统具有自动响应功能。
虽然不受到很多研究员的重视，响应工作却是一件很实际和十分重要的事。
入侵检测商业产品一般都有多个响应选项，一般可分成主动响应和被动响应或者两者的混合。
　　1.主动响应　　入侵检测系统的主动响应就是当一次攻击或入侵被检测到，检测系统自动作出一
些动作。
主动响应分成三类：　　（1）收集相关信息　　一种最基本但最花时间的主动响应就是再一次深入
地收集可疑攻击和入侵的有关信息。
在生活当中，当夜里被一个奇怪的声音吵醒，我们可能也会做_个类似于这种响应的工作。
在这种情况下，每个人一般都想办法靠近发出声音的地方，听得更清楚，收集、理解相关信息再决定
采取什么行动。
　　在入侵检测系统的场合上，这种响应一般是检查一些敏感的信息源（例如，查看操作系统审计记
录的事件，查看网络上的数据包等）。
收集相关信息并总结出多种可能的原因。
这些相关信息可以帮助用户确定入侵事件的状态（特别是确定攻击是否成功地穿入用户的系统）。
这个选项也帮助调查入侵者的身份，提供入侵行为的法律证据。
　　（2）改变环境　　另一种自动响应就是中断攻击过程和阻止攻击这的其他行动。
通常，入侵检测系统没有能力阻止一个人的行为，但是它可以封闭这个人可能使用的IP地址。
封闭一个有经验的攻击者是一件很困难的事，下面的行动可以阻止新手攻击者，对有经验的攻击者有
一定的限制。
　　在攻击者和受害系统的连接中插入TCPReset包。
根据TCP/IP协议，连接就被终止。
　　重新配置路由器和防火墙，禁止来自攻击者的IP地址的包。
　　重新配置路由器和防火墙，禁止攻击者访问文件系统的网络端口和服务。
　　（3）反击攻击者　　有些人认为，入侵检测系统的主动响应的第一选项应该是反击攻击者。
这种响应包括反攻击攻击者的主机或者网站，或者利用攻击方法去收集攻击者身份的信息。
但这不是一个对的主意！
在一个没有明确的法律的网络环境下，这样的措施可能有很大的风险。
　　第一个原因就是反攻击别的主机可能是非法的行为；此外，很多攻击者使用假的网络地址，所以
反攻击很可能会伤害无辜；最后，反击攻击者有可能会把情况弄得更坏，攻击者本来只是想浏览一下
用户的站点，一旦受到反攻击后，可能会采取一些其他的行动。
　　我们建议这个选项不应该随意使用。
虽然是自动响应，但管理员也要有一定的监控和控制。
　　2.被动响应　　被动响应提供攻击和入侵的相关信息，再由管理员根据所提供的信息采取适应的
行动。
这种响应方法是很多入侵检测系统商业产品的选择。
　　（1）报警和告示　　当攻击被检测出来，入侵检测系统作出报警和告示通知管理员或者使用者
。
大多数入侵检测系统的商业产品允许使用者灵活地决定系统在什么场合上作出报警和通知给谁。
　　一种常用的报警就是在屏幕上打出报警或者弹出报警窗口。
这些报警在入侵检测系统的控制台还是其他地方显示由管理员在安装、配置的时候指定。
报警信息有各种形式，简单的就是什么入侵事件发生，详细的就是攻击者的身份、使用的攻击工具和
入侵造成的危害。
　　另一种报警和告示是通知给多个远程管理员和有关组织。
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有的入侵检测系统允许用户选择在紧急响应的时候使用的通知方式：呼机和手机。
　　有的产品提供电子邮件的通知方式。
这种通知方式不是很安全，因为，攻击者经常能监视到电子邮件系统，甚至可以阻止它。
　　（2）SNMP协议通知　　有的入侵检测系统类型的商业产品提供报警和告示通知给网络管理系统
。
这些消息使用SNMP协议作出报警和告示。
SNMP协议是网络管理系统所使用的协议，所以网络管理系统的组件和管理员可以对入侵检测系统的
报警信息进行操作。
使用这种报警方式有很多好处，包括允许整个网络参与到入侵检测和响应过程。
另一个好处就是可以很快地把入侵事件通知到入侵发起源的负责机构，让他们协助调查和处理。
　　很多入侵检测系统类型的商业产品提供定期事件报告文档。
有的允许用户选择要报告的期间（如一个星期、一个月等）。
有的还提供入侵事件的统计数据，甚至提供标准的数据库接口，让用户使用其他数据统计的软件包。
　　⋯⋯
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