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内容概要

为了推进我国信息化人才建设，CEAC国家信息化培训认证管理办公室组织IT和培训领域的资深专家
精心编著了国家信息化计算机教育认证系列教材。
本书作为国家信息化计算机教育认证项目电子政务与信息安全培训认证专项的教材之一，以国际主流
的安全技术为基础，详细介绍了数据安全涉及的理论知识与应用技术。
    本书根据企事业单位和信息安全从业人员的实际需求，深入浅出地介绍了数据安全的概念、常见的
安全问题等，并结合实例介绍了主流的数据加密技术、数据完整性实现技术、PGP、计算机病毒与防
治、常用防病毒软件的安装与使用、数据的备份与还原和灾难恢复等内容。
    本书结构清晰，讲解详细，并在每章后配有丰富的思考与练习题，非常适合作为信息安全技术的标
准培训教程，也可作为大中专院校、高职高专相应课程的教材和辅导教材，还可供读者自学使用。
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章节摘录

第1章 数据安全概述1.1 数据安全的基本概念1.1.1 信息系统安全的概念“信息”一词古已有之。
在人类社会早期的日常生活中，人们对信息的认识比较广泛而模糊，对信息和消息的含义没有明确界
定。
到了20世纪尤其是中期以后，随着现代信息技术的飞速发展及其对人类社会的深刻影响，人们开始了
对信息准确含义的研究。
1.什么是信息通信领域对信息的研究有着悠久的历史，信息科学的出现正是通信理论研究的最重要的
成果之一。
中国学者钟义信认为，信息是事物运动的状态与方式，是事物的一种属性。
信息不同于消息，消息只是信息的外壳，信息则是消息的内核。
信息不同于信号，信号是信息的载体，信息则是信号所载荷的内容。
信息不同于数据，数据是记录信息的一种形式。
信息不同于情报，情报通常指秘密的、专门的、新颖的一类信息，可以说所有的情报都是信息，但不
能说所有的信息都是情报。
信息也不同于知识，知识是认识主体所表达的信息，是序化的信息，而并非所有的信息都是知识。
2.信息的功能信息的功能是信息属性的体现。
信息的基本功能在于维持和强化世界的有序性，信息的社会功能在于维系社会的生存，促进人类文明
的进步和人自身的发展。
信息还是一种重要的社会资源。
现代社会将信息、材料和能源看做是支持社会发展的三大支柱，这本身说明了信息在现代社会中的重
要地位。
信息系统安全的任务是确保信息功能的正确实现。
3.信息技术 对于信息技术，目前还没有一个准确而又通用的定义。
为了研究和使用方便，学术界、管理部门和产业界等都根据各自的需要与理解给出了自己的定义。
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