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内容概要

　　本书是“无师自通”丛书之一，针对初学者的需求，从零开始、系统全面地讲解了有关黑客的基
础知识、Windows操作系统漏洞的攻击与防护、网站系统漏洞的攻击与防护，以及木马的植入与清除
的方法与操作技巧。
　　全书共分为10章，主要内容包括：黑客基础知识入门、系统漏洞攻防、信息搜索和扫描与远程控
制、木马的植入与清除，还介绍了网络安全防范、网站脚本攻击的安全防范、IIS系统漏洞的安全防范
，以及系统与文件加密、信息隐藏与后门清理和查杀病毒与网络防范的方法等。
　　本书内容翔实、通俗易懂，实例丰富、步骤详细，图文并茂、以图析文，情景教学、生动有趣，
版式精美、阅读轻松，双色印刷、重点突出，配套光盘、互动学习。
　　本书及配套多媒体光盘非常适合初学黑客知识的人员选用，也可作为高职高专相关专业和电脑短
训班的培训教材。
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章节摘录

　　第1章　黑客基础知识入门　　内容导航　　在大多数人看来，黑客都是一个个神秘莫测的电脑
高手，他们通过相关的电脑和网络强行侵入别人的电脑，并且肆意对电脑信息进行修改和窃取。
同时，黑客和黑客技术对大多数网民而言也显得非常模糊。
　　本章将带领大家走入黑客世界，揭开黑客的神秘面纱，让大家了解有关黑客的一些基本知识。
通过本章的学习，可使读者对黑客有初步的认识。
　　学习要点　　·浅谈黑客知识　　·黑客通道——端口　　·黑客常用的命令　　·黑客常用入
侵方式　　·黑客带用工用　　1.1　浅谈黑客知识　　下面为大家介绍黑客的概念、黑客的具体行为
、常用操作手段和攻击他人电脑的具体流程等知识。
　　1.1.1　认识黑客　　黑客的英文名为“Hacker”，源于英语动词“Hack”，意为“劈、砍”，引
申为“干了一件非常漂亮的工作”。
现在提到的黑客一般泛指的是通过高级技术和巧妙手法侵入他人电脑系统的人。
黑客往往掌握了硬件和软件的高级知识，并有一定的能力通过创新的方法剖析系统，他们以保护网络
为目的，而以不正当侵入为手段找出网络漏洞。
　　网络中还有一种利用网络漏洞破坏网络的入侵者，他们也具备广泛的电脑知识，但与黑客不同的
是他们通常以破坏、窃取或恶作剧为目的进入他人的电脑，对电脑用户造成不同程度的损失，这些群
体被称为“Cracker”，中文译音为“骇客”。
　　黑客与骇客在本质上虽然有很大的区别，但人们普遍认为黑客就是那些为了个人目的而擅自侵入
和破坏别人电脑系统的人。
本章就将为大家介绍这些入侵原理和途经，以及如何防范这类恶意攻击的方法。
　　1.1.2　黑客行为　　黑客行为是指黑客进入他人电脑系统后进行的破坏行为，同时黑客往往也需
要对这些黑客行为造成的损失承担相应的责任。
黑客行为一般有以下几种。
　　1.盗窃资料　　这里指的资料一般来说都是保密资料，因此根据资料的不同性质，黑客需承担的
责任也不同。
如果盗窃的是国家机密资料，那么就构成了犯罪，需要按国家法律承担相应的法律责任；如果通过黑
客手段盗窃其他单位的技术或商业秘密，那么将有可能构成侵犯商业秘密罪；如果盗窃的是普通保密
资料，也可能因为侵犯商业秘密而承担民事赔偿责任。
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编辑推荐

　　《无师自通?黑客攻防实战》及配套多媒体光盘非常适合初学黑客知识的人员选用，也可作为高职
高专相关专业和电脑短训班的培训教材。
　　图书特色：本套书采用“左边是操作步骤，右边是图片”的写作方式，配合由浅入深的教学内容
，从而达到轻松学习，快色上手，没有老师也可以自己学会的目的。
　　售后服务：在“图书+光盘”互动教学的基础上，提供“网站+答疑电话+QQ群”三位一体的售后
服务。
《无师自通?黑客攻防实战》内容翔实、通俗易懂，实例丰富、步骤详细，图文并茂、以图析文，情景
教学、生动有趣，版式精美、阅读轻松，双色印刷、重点突出，配套光盘、互动学习。
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